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KATA PENGANTAR

Pertukaran informasi merupakan kebutuhan masyarakat modern, sehingga Teknologi
Informasi dan Komunikasi (TIK) menjadi hal yang sangat penting. Secara kasat mata,
setiap orang dapat menyaksikan perkembangan TIK yang sangat pesat. Perkembangan
TIK sampai saat ini masih didominasi oleh negara-negara maju. Kondisi ini harus
direposisi.

Indonesia memiliki sumber daya manusia yang handal dan banyak, di antaranya berada
di perguruan tinggi. Sumber daya manusia ini terkesan bekerja masih sendiri-sendiri.
Penelitian di lingkungan perguruan tinggi maupun litbang sering disalahartikan sebagai
pemuas akademis, sementara di kalangan industri lebih tertarik pada penyelesaian
ekonomis jangka pendek. Permasalahan ini dapat diatasi dengan memulai kolaborasi
antara dunia pendidikan, litbang, industri dan pemerintah.

KOMMIT merupakan seminar nasional di bidang komputer dan teknik yang
mendukung pengembangan teknologi komputer maupun aplikasi komputer dalam
berbagai bidang. Seminar ini bertujuan menyediakan wadah bagi peneliti, akademisi
dan praktisi untuk saling bertukar informasi, berdiskusi dan berkolaborasi sehingga
dapat menghasilkan produk siap pakai di dalam bidang sistem informasi.

Topik yang menjadi pembahasan pada KOMMIT ke 7 ini adalah: sistem informasi
manajemen, sistem informasi geografis, sistem informasi medis, enterprise resource
planning, information retrieval, matematika aplikasi, sistem keamanan, aplikasi
multimedia, pengolahan sinyal dan citra, computer vision, open source & open content,
e-government, e-business, e-education, data semantik, information system
interoperability, distributed, parallel, grid, P2Pp, mobile information management,
mobile tecnology, green computing, telekomunikasi dan jaringan komputer, sistem
kontrol, instrumentasi dan diagnosis, mekanika dan elektronika, energi terbarukan,
cognitive science, soft computing, perceptual science, bioinformatika dan
geoinformatika, collaborative network, dan electron devices.

Artikel yang disajikan pada seminar ini setelah melalui proses peer review, berjumlah
seratus satu, yang berasal dari 15 Perguruan Tinggi di Indonesia. Beberapa artikel yang
terpilih akan di publikasikan pada Jurnal llmiah yang diterbitkan oleh Universitas
Gunadarma.

Semoga seminar ini dapat memberikan masukan bagi pengembangan teknologi
informasi dan komunikasi di negara kita. Kami ucapkan terima kasih kepada para
reviewer yang telah bersedia melakukan review, juga kepada pembicara tamu dan nara
sumber yang telah berkontribusi pada acara ini, serta kepada semua pihak yang telah
membantu proses produksi prosiding ini.

Ketua Pelaksana
Dr. Ir. Hotniar Siringoringo, MSc.
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Abstrak

Saat ini konsumen telah banyak tergantung dan percaya kepada system kartu kredit untuk
melakukan proses transaksi pembayaran. Namun, meskipun banyak keuntungan yang
diperoleh dari sistem kartu kredit, penipuan kartu kredit pun baru-baru ini menyebar
luas dan sering kali terjadi. Dalam makalah ini, kami mencoba membuat sistem kartu
kredit baru menggunakan verifikasi sidik jari. Khususnya kami mengembangkan desain
sistem transaksi kartu kredit, flowchart dari sistem transaksi dan desain sistem sidik jari
dengan database online. Sistem ini diharapkan dapat meningkatkan keamanan sistem
kartu kredit dan menghindari kejahatan dalam penggunaan kartu kredit seperti penipuan.

Kata Kunci :
penipuan.

PENDAHULUAN

Saat ini, pertumbuhan bisnis per-
bankan di Indonesia dinilai cukup pesat.
Ada sekitar 123 bank di Indonesia, dan
tidak termasuk bank komunitas yang
terletak di daerah terpencil [Rastika,
2011]. Pertumbuhan bank tidak disertai
dengan ketahanan modal bisnis per-
bankan. Selain itu, pengawasan per-
bankan yang lemah dan praktek kejahatan
perbankan meningkat kuantitas dan kua-
litas dari waktu ke waktu, memberikan
kontribusi untuk melemahkan lembaga
perbankan. Banyak modus yang dila-
kukan dalam kejahatan ini, salah satunya
adalah dengan menggunakan kartu kredit.
Kartu kredit adalah kartu plastik kecil
yang diberikan kepada pengguna sebagai
sistem pembayaran sebagai pengganti
pembayaran tunai [Wikipedia, 2011].
Banyak tempat seperti supermarket, toko,
dan penyedia jasa telah menerima pemba-
yaran dengan menggunakan kartu kredit.
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kartu kredit, verifikasi sidik jari, transaksi pembayaran, keamanan,

Bentuk kartu kredit yang kecil
memungkinkan pelanggan membawa dan
melakukan pembayaran dengan Kkartu
kredit karena tidak perlu membawa ba-
nyak uang, cukup dengan satu kartu kre-
dit untuk melakukan pembayaran hingga
jutaan rupiah. Kartu kredit memiliki
beberapa fungsi, salah satunya dapat
digunakan sebagai pengganti pembayaran
tunai, mempermudah pihak bank, peme-
gang kartu dan pedagang dalam bertran-
saksi, selain itu membuat proses pemba-
yaran menjadi lebih mudah dan lebih
efektif, memberikan rasa aman dan
praktis.

Seiring dengan meningkatnya peng-
gunaan Kkartu kredit di Indonesia, tingkat
risiko kredit yang disebabkan oleh ren-
dahnya tingkat Kkolektibilitas yang me-
ningkat cukup tajam seperti penipuan
kartu kredit dengan modus yang berbeda
[BaliPost, 2011].
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Tingkat Kejahatan Pada Kartu Kredit
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Gambar 1. Tingkat Kejahatan Kartu Kredit

Gambar 1. Menggambarkan jumlah
angka kejahatan kartu kredit di Indonesia
pada tahun 2007. Ada banyak jenis ke-
jahatan kartu seperti jenis kartu, kehi-
langan kartu, kartu tidak diterima, pen-
curian identitas, mail, transaksi internet,
uang muka, aplikasi, penipuan, pengam-
bil alihan rekening. Jumlah angka keja-
hatan terbesar adalah pada kasus kartu
hilang dengan jumlah 48.797 [Rosvelin,
2007].

Penipuan adalah salah satu keja-
hatan kartu terbesar di Indonesia. Peni-
puan kartu kredit adalah istilah luas untuk
pencurian dan penipuan yang dilakukan
menggunakan Kkartu kredit atau sejenis
mekanisme pembayaran sebagai sumber
penipuan dalam transaksi dana. Kasus
penipuan di Indonesia, ditemukan sejak
Januari 2011, kasus penipuan kartu kredit
mencapai 2741 dengan kerugian sebesar
Rp11,78 miliar. Penipuan terbesar terjadi
pada bulan April 2011, mencapai hingga
Rp3,42 miliar. Nilai kerugian pada

Januari Rp2,54 miliar, Rp 2,99 miliar
pada Februari dan pada bulan Maret
mencapai hingga Rp 3,11 miliar. Grafik
nilai kerugian dapat dilihat pada Gambar
2 [Albert, 2011].

Ada empat modus penipuan versi
Bl. Pertama, kehilangan dan kartu dicuri,
yaitu penipuan karena dicuri dari peme-
gang kartu, baik secara langsung maupun
tidak langsung. Kedua, aplikasi penipuan,
penipu yang berpura-pura menjadi calon
pemegang Kkartu. Umumnya, penipu
memberikan data dengan identitas palsu
ketika mengisi form, baik kartu kredit,
ATM dan debit. Ketiga, mengambil alih
rekening, yang merupakan penipuan
dengan mengubah identitas pemilik kartu
dengan alamat yang tercantum pada kartu
sebelumnya. Yang terakhir, pemalsuan
kartu dan skimming. Mode ini merupakan
penipuan paling lazim dan menggunakan
mekanisme  yang lebih  canggih
[Vibiznews, 2011].

Nilai Kerugian

)
wn

W

)
0

=
[P

[y

o
wn

TN T T N T [— |

Q

January February

./‘4

| m Loss Value
./‘7

i | —

'/’ T T T f’/

March

April

Gambar 2. Nilai Kerugian (Rp Juta)
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Penggunaan strip magnetik dan kar-
tu chip pada kartu kredit tidak menjamin
keamanan, seperti kasus-kasus yang telah
dijelaskan di atas. Oleh karena itu, dalam
makalah ini kita akan menyajikan sebuah
sistem baru yang dapat meningkatkan
keamanan dalam penggunaan kartu kredit
menggunakan verifikasi sidik jari.

Struktur dari paper ini adalah seba-
gai berikut. Penjelasan dimulai dengan
pendahuluan dalam bab pertama vyaitu
latar belakang, definisi kartu kredit dan
kasus kejahatan kartu dengan tujuan da-
pat menyamakan persepsi awal tentang
kejahatan kartu kredit yang akan dibahas.
Dalam bab 2 akan dijelaskan mengenai
desain arsitektur kartu kredit mengguna-
kan sidik jari dan metode verifikasi sidik
jari.

Vol. 7 September 2012
ISSN: 2302-3740

METODE PENELITIAN

a. Desain Sistem Transaksi Kartu Kredit
Sistem keamanan kartu kredit dibuat
dengan rancangan khusus dengan
perubahan dari system lama ke sistem
baru dengan tingkat keamanan yang
tinggi. Mengadopsi diagram dari refe-
rensi (Amerika Serikat Paten: Sistem
dan Metode otentikasi kartu kredit
menggunakan sidik jari).

Gambar 3 Menjelaskan bahwa gam-
bar sumber sidik jari disimpan dalam
kartu chip dan database keanggotaan.
Untuk sistem yang ada di Indonesia, ada-
lah sistem kartu magnetik ditambahkan
dengan verifikasi sidik jari online dimana
sumber sidik jari disimpan pada server
perusahaan dalam database keanggotaan.
Hal ini bertujuan untuk memperkuat kea-
manan transaksi kartu kredit. Gambar 4
adalah diagram ilustrasi sistem untuk
transaksi kartu kredit di Indonesia.

16
Ny 17
=
Fingerprint Transaction data
input device Server of
> a bank
ATM Fingerprint data
Transaction Fingerprint
Fingerprint data data 11
input 1 y ' =
15 Request for a card > B/LDB
@ i Server of
- a card company | Membership
Issue a card v DB
Card settlement e
fingerprint input 14 Reference/ | 12
o authentication L 13
Card 2 =4
Settiement Card reader
e I e e
Client PC
18
< 4
Fingerprint input
devi /! |
, evice Reference/approval »| VAN syst <
Card reader Reference/approval
l‘\
19

Gambar 3. Skema diagram blok dari sistem otentikasi untuk smart financing yang sesuai dengan
penemuan sekarang
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Gambar 4. Desain Sistem transaksi Kartu Kredit di Indonesia

Gambar 4 menjelaskan desain sis-
tem transaksi kartu kredit yang akan
diterapkan di Indonesia. Sistem transaksi
akan terus menggunakan kartu magnetik
dan akan menambahkan perangkat input
sidik jari. Kemudian, melalui sistem on-
line, inputan citra sidik jari akan dikirim
secara online ke web server perusahaan.
Selanjutnya, inputan tersebut akan diban-
dingkan dengan citra sidik jari yang ada
di database keanggotaan telah didaftarkan
sebelumnya oleh pemilik kartu kredit.

Start transaction

4% Insert Card to card reader /

Card valid or
properly
inserted

Scan user's Fngerprint
for verfication

Fingerprint match?

b. Flowchart Transaksi

Gambar 5 menggambarkan diagram
alur transaksi. Transaksi dilakukan ketika
melakukan pembayaran. Transaksi mulai
dengan memasukkan kartu ke card reader.
Kemudian, sistem akan membaca apakah
kartu tersebut valid atau tidak. Jika kartu
valid, maka langkah selanjutnya adalah
scan sidik jari pengguna untuk verifikasi.
Jika sesuai dengan database atau cocok,
kemudian memeriksa apakah saldo bank
mencukupi atau tidak. Jika saldo bank
cukup kemudian, maka slip pembayaran
dicetak.

C?

B/L Reference

Mo Permission

YES

Settlement

Print a dip
(with fingerprint on it)

EMD Transaction

Gambar 5. Flowchart Transaksi
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Gambar 6. Desain Sistem Sidik Jari dengan Database Online

c. Desain Sistem Sidik Jari dengan
Database Online

Metode untuk memverifikasi penggu-

na resmi dari kartu kredit/identifikasi

yang terdiri dari langkah sebagai
berikut:

e Memasukkan kartu kredit ke pe-
rangkat yang memiliki pluralitas
sensor dan scanning station, kartu
termasuk perangkat microchip
berisi kode digital sidik jari dari
pemilik kartu dan memiliki strip
magnetik dimana terdapat infor-
masi yang sesuai untuk pemilik
kartu termasuk kartu kredit nomor
identifikasi.

e Scanning strip magnetik kartu pa-
da stasiun jalur informasi scan-
ning.

e Membandingkan informasi yang
tersimpan di strip magnetik kartu
untuk informasi pemilik yang ter-
simpan setidaknya satu database
diakses dalam komunikasi, sistem
menolak kartu dari pengguna jika
informasi pada kartu tidak sesuai
dengan informasi yang dari pe-
milik dari kartu yang disimpan
dalam database.

e Scanning sidik jari pengguna pada
stasiun scanning sidik jari dan
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membandingkan sidik jari yang
discan pada microchip dari data
dengan sidik jari pemilik kartu
dalam database, system akan me-
nolak kartu dari pengguna sidik
jari yang discan oleh perangkat
sensor sidik jari tidak sesuai
dengan sidik jari pada kartu ter-
sebut dan dalam database sidik jari
pengguna akan disimpan untuk
tujuan untuk melacak dan menge-
tahui subjek yang berwenang.

HASIL DAN PEMBAHASAN

Dari Metode tersebut, system baru
pembayaran Kkartu kredit ditingkatkan
dengan penambahan scanning sidik jari
pada mesin transaksi. llustrasi dari mesin
kartu kredit transaksi yang digunakan
untuk sistem baru digambarkan pada
Gambar 7. Deskripsi dari Gambar 7 :
1) fingerprint input area (Fingerprint
swipe scanner), 2) mesin transaksi Kkart
kredit LCD, 3) tempat keluaran bukti
transaksi, 4) tombol angka mesin
transaksi kartu kredit dan 5) tempat untuk
memasukkan kartu kredit
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Gambar 7. Mesin Transaksi Kartu Kredit

SIMPULAN DAN SARAN

Autentikasi memegang peranan
yang sangat penting dalam keamanan
yang berhubungan dengan aplikasi se-
perti sistem kartu kredit yang akan
diimplementasikan. Ada beberapa meto-
de dan teknik untukmenyelesaikan pro-
ses kunci tersebut. Dalam hal ini, bio-
metrik yang mendapat perhatian mening-
kat saat ini. Biometrik adalah alat

otentikasi yang paling aman dan terjamin.

Biometrics adalah proses verifikasi iden-
titas pribadi dengan mengukur dan
menganalisis karakteristik seperti sidik
jari. Kesimpulan yang diperoleh dari
makalah ini adalah system pembayaran
kartu kredit harus ditingkatkan keama-
nannya dengan mengunakan sistem sidik
jari. Dalam dunia nyata sering dite-
mukan masalah kejahatan kartu seperti
penipuan kartu kredit dan penggunaan
yang tidak berwenang oleh orang lain,
Oleh karena itu, dengan mempertim-
bangkan semua masalah dan kerugian
dari kartu pembayaran tagihan, maka
sistem sidik jari dianjurkan karena
mudah digunakan dan sistem keamanan
dapat diandalkan. Dalam sistem sidik
jari, pengguna menempatkan jarinya
pada scanner jari dan kemudian scanner
akan mengenali account Anda dari
pemilik kartu kredit. Dengan demikian,
mudah bagi pengguna untuk bertransaksi

Utomo dkk, Peningkatan Keamanan Kartu...

karena mereka tidak perlu tanda tangan
dan memasukkan kode.
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