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KATA PENGANTAR

Pertukaran informasi merupakan kebutuhan masyarakat modern, sehingga Teknologi
Informasi dan Komunikasi (TIK) menjadi hal yang sangat penting. Secara kasat mata,
setiap orang dapat menyaksikan perkembangan TIK yang sangat pesat. Perkembangan
TIK sampai saat ini masih didominasi oleh negara-negara maju. Kondisi ini harus
direposisi.

Indonesia memiliki sumber daya manusia yang handal dan banyak, di antaranya berada
di perguruan tinggi. Sumber daya manusia ini terkesan bekerja masih sendiri-sendiri.
Penelitian di lingkungan perguruan tinggi maupun litbang sering disalahartikan sebagai
pemuas akademis, sementara di kalangan industri lebih tertarik pada penyelesaian
ekonomis jangka pendek. Permasalahan ini dapat diatasi dengan memulai kolaborasi
antara dunia pendidikan, litbang, industri dan pemerintah.

KOMMIT merupakan seminar nasional di bidang komputer dan teknik yang
mendukung pengembangan teknologi komputer maupun aplikasi komputer dalam
berbagai bidang. Seminar ini bertujuan menyediakan wadah bagi peneliti, akademisi
dan praktisi untuk saling bertukar informasi, berdiskusi dan berkolaborasi sehingga
dapat menghasilkan produk siap pakai di dalam bidang sistem informasi.

Topik yang menjadi pembahasan pada KOMMIT ke 7 ini adalah: sistem informasi
manajemen, sistem informasi geografis, sistem informasi medis, enterprise resource
planning, information retrieval, matematika aplikasi, sistem keamanan, aplikasi
multimedia, pengolahan sinyal dan citra, computer vision, open source & open content,
e-government, e-business, e-education, data semantik, information system
interoperability, distributed, parallel, grid, P2Pp, mobile information management,
mobile tecnology, green computing, telekomunikasi dan jaringan komputer, sistem
kontrol, instrumentasi dan diagnosis, mekanika dan elektronika, energi terbarukan,
cognitive science, soft computing, perceptual science, bioinformatika dan
geoinformatika, collaborative network, dan electron devices.

Artikel yang disajikan pada seminar ini setelah melalui proses peer review, berjumlah
seratus satu, yang berasal dari 15 Perguruan Tinggi di Indonesia. Beberapa artikel yang
terpilih akan di publikasikan pada Jurnal llmiah yang diterbitkan oleh Universitas
Gunadarma.

Semoga seminar ini dapat memberikan masukan bagi pengembangan teknologi
informasi dan komunikasi di negara kita. Kami ucapkan terima kasih kepada para
reviewer yang telah bersedia melakukan review, juga kepada pembicara tamu dan nara
sumber yang telah berkontribusi pada acara ini, serta kepada semua pihak yang telah
membantu proses produksi prosiding ini.

Ketua Pelaksana
Dr. Ir. Hotniar Siringoringo, MSc.
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Abstrak

Perkembangan teknologi informasi dan telekomunikasi yang pesat telah mengalihkan
cara masyarakat untuk menyampaikan informasi. Media penyampaian informasi telah
berubah dari media cetak/tulis ke media elektronik. Salah satu cara cepat dan murah
untuk penyampaian informasi secara elektronik adalah pesan singkat (Short Message
Service atau SMS) dengan telepon seluler (posel). Bila sebuah informasi menyangkut
rahasia atau persaingan bisnis, tidak sedikit orang yang menggunakan berbagai teknik
penyadapan untuk mendapatkan informasi tersebut. Kecanggihan suatu perangkat
komputasi bergerak (ponsel) belum menjamin perangkat tersebut aman dari penyadapan
yang dapat dilakukan dengan berbagai teknik. Salah peluang penyadapan yang sering
terjadi adalah penyadapan layanan pesan singkat (SMS) untuk mendapatkan informasi
penting yang terdapat di dalamnya. Bertolak dari permasalahan ini, dibuat program
aplikasi pengamanan pesan singkat bernama eSMS untuk menjamin keamanan isi pesan
yang dikirimkan melalui layanan pesan singkat. Aplikasi ini memadukan algoritma
kriptografi simetris dan algoritma kompresi Huffman untuk pengacakan pesan asli dan
perampingan informasi. Kriptografi simetris menekankan pada perpaduan teknik
substitusi dan teknik transposisi yang menghasilkan suatu algoritma kriptografi yang
sulit dipecahkan. Teknik kompresi dengan metode Huffman digunakan untuk menekan
jumlah karakter yang dikirimkan tanpa mengubah isi pesan. Dengan demikian, layanan
pesan singkat dapat menjadi sarana pengiriman informasi penting yang efektif, efisien
dan dapat diandalkan di masa depan.

Kata Kunci: algoritma kriptografi, metode kompresi Huffman, pengaman pesan singkat
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PENDAHULUAN

Dalam penelitian ini dibuat pro-
gram aplikasi pada ponsel untuk men-
jamin keamanan isi pesan yang dikirim
lewat layanan pesan singkat (SMS) yang
diberi nama eSMS. Pengamanan dila-
kukan dengan metode kriptografi, yaitu
penyandian informasi sehingga informasi
tersebut tidak dapat dibaca oleh pihak
yang tidak berhak.

Aplikasi eSMS ini melakukan en-
kripsi pada pesan yang diketikkan di
ponsel dan mengirimkan pesan dalam
bentuk kode (sandi) acak ke nomor
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ponsel yang dituju. Penerima dapat mem-
baca pesan yang diterima dalam bentuk
kode acak jika ia memiliki aplikasi eSMS
dan kunci dari pesan rahasia tersebut.
Metode yang digunakan adalah kripto-
grafi simetris, vyaitu kriptografi yang
menggunakan satu kunci yang sama
untuk enkripsi dan dekripsi.

Penelitian ini bertujuan membuat
aplikasi pengamanan pesan singkat yang
dikirimkan melalui telepon selular. Pe-
ngamanan dilakukan melalui penyandian
karakter-karakter pada pesan singkat
menjadi kumpulan kode acak yang dapat
didekripsikan kembali ke bentuk semula
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dengan memasukkan kata kunci dekripsi.
Aplikasi eSMS ini dapat menjadi alat
untuk mengamankan pesan SMS dan
menghemat biaya pengiriman pesan.
Dengan demikian pengguna layanan SMS
dapat mengirimkan pesan yang berisi
informasi penting tanpa khawatir bahwa
informasi tersebut disadap oleh pihak
yang tidak berwenang.

Pengamanan pesan dilakukan de-
ngan cara mengacak karakter pada pesan
dengan teknik substitusi dan transposisi.
Penekanan jumlah karakter pada pesan
dilakukan dengan cara kompresi dengan
metode Huffman. Berikut adalah pen-
jelasan singkat algoritma kriptografi dan
metode kompresi.

Algoritma Kriptografi

Algoritma kriptografi terdiri atas
enkripsi dan dekripsi. Enkripsi mengha-
silkan pesan yang tidak dapat dibaca
(ciphertext), sedangkan proses kebali-
kannya disebut dekripsi [1].

Berdasarkan jenis kunci, ada dua
jenis kriptografi, yaitu: (a) algoritma
asimetri, disebut juga algoritma kunci
publik dan (b) algoritma simetri, disebut
juga algoritma konvensional.

Algoritma asimetri menggunakan
kunci yang berbeda pada enkripsi dan
dekripsinya, sedangkan algoritma simetri
menggunakan kunci enkripsi yang sama
dengan kunci dekripsinya.

Ada dua teknik yang digunakan
dalam enkripsi simetri, yaitu: (a) teknik
substitusi, yaitu penggantian setiap
karakter pada pesan asli dengan karakter
lain dan (b) teknik transposisi, yaitu
teknik enkripsi dengan menggunakan
permutasi karakter.
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Kombinasi teknik substitusi dan
transposisi yang rumit menjadi dasar
pembentukan algoritma yang digunakan
dalam aplikasi eSMS ini.

Metode
Huffman
Faktor utama dalam kompresi (pe-
mampatan) pesan teks adalah kecepatan
kompresi, sumber daya yang dibutuhkan
(memori, kecepatan perangkat), ukuran
berkas hasil kompresi, banyaknya peng-
gunaan karakter yang berlebihan (redu-
dancy), dan tingkat kerumitan algoritma

[2].

Metode kompresi Huffman meng-
gunakan pohon biner sebegai dasar
pembuatan tabel substitusi bit setiap
karakter yang dikompresi. Kode Huffman
pada dasarnya merupakan kode prefiks
(prefix code) atau sandi awalan. Kode
prefiks adalah himpunan yang berisi
sekumpulan sandi biner. Pada kode
prefiks ini tidak ada sandi biner yang
menjadi awal bagi sandi biner lain. Kode
prefiks disajikan sebagai pohon biner
yang diberi nilai atau label. Cabang Kiri
pada pohon biner diberi label O,
sedangkan pada cabang kanan diberi label
1. Rangkaian bit yang terbentuk pada
setiap lintasan dari akar ke daun
merupakan kode prefiks untuk karakter
yang berpadanan. Algoritma Huffman
mempunyai kompleksitas waktu O(n log
n), karena dalam sekali proses itersi pada
saat penggabungan dua buah pohon yang
mempunyai  frekuensi terkecil pada
sebuah akar membutuhkan waktu O(log
n). Proses itu dilakukan berulang sampai
hanya tersisa satu buah pohon Huffman,
yang berarti dilakukan sebanyak n kali [2,
3].

Pemampatan  (Kompresi)

Kunci

i o
sl Pezan e
FPesan Asal Terenkrips1 Pesan Asal
—_— Enlripsi —_— Delkripsi —_—
¥ C P

Gambar 1. Skema algoritma simetri

Thalib dan Novalestari, Enkripsi Informasi Untuk...

149



Prosiding Seminar lImiah Nasional Komputer dan Sistem Intelijen (KOMMIT 2012)

Universitas Gunadarma — Depok 18 — 19 September 2012

| Main Menu

MNew

L

[ 111

Inbox

About

Minimize

My Folder

i

Vol. 7 September 2012
ISSN: 2302-3740

MNormal Message

Compressed Message

Secure Message

Secure+ Message

Gambar 2. Struktur Hirarki Menu eSMS

Rancangan dan implementasi

Program aplikasi eSMS ini terdiri
atas 23 kelas yang disusun dari enam
menu pada menu utama seperti yang
ditunjukkan dalam gambar 2, yaitu: (a)
New Message, berfungsi membuat dan
mengirimkan pesan baru dengan jenis
Normal Message, Compressed Message,
Secure Message dan Secure+ Message,
(b) Inbox, berfungsi menyimpan dan me-
nampilkan pesan yang masuk ke dalam
aplikasi eSMS, (c) My Folder, berfungsi
menyimpan pesan yang dikirimkan
menggunakan aplikasi eSMS, (d) Help,
berfungsi menampilkan petunjuk peng-
gunaan aplikasi eSMS, (e) About, ber-

fungsi menampilkan informasi umum
Masukk p| Masukkan o Kirim
asukkan nomor pesan
pesan
telepon

mengenai  aplikasi eSMS, dan (f)
Minimize, berfungsi menyembunyikan
aplikasi eSMS agar dapat berjalan sebagai
aplikasi latar pada perangkat.

Dalam pembuatan dan pengiriman
pesan digunakan fitur Normal Message
pada menu New Message. Pesan di-
kirimkan seperti pada pengiriman pesan
biasa. Pesan yang sudah terkirim dapat
disimpan dalam direktori My Folder
sebagai dokumen (lihat Gambar 3). Se-
dangkan Gambar 4 menyajikan diagram
alur pembuatan pesan terpampatkan
(terkompresi) yang menggunakan fitur
Compressed Message pada menu New
Message.

aporan
pengiriman

Simpan di My
Folder

o
%
r

A

( Selesai )

Gambar 3. Pembuatan dan Pengiriman Pesan Normal
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Laporan
pengiriman
pesan

Simpan di T
y Folder?Z

Simpan di My
Folder

Selesai

Gambar 4. Pembuatan dan Pengiriman Pesan Terkompresi

Masukkan
pesan

Masukkan
kunci

aporan

hasil enkripsi Masukkan
dan nomaor

ompresi telepon

Laporan
pengiriman
pesan

Simpan di My
Folder

impan di T
v Folder? !

Gambar 5. Pembuatan dan Pengiriman Pesan Terenkripsi

Pada fitur Compressed Message, pe-
san yang telah diketik akan dipampatkan
(dikompresi) dengan metode Huffman.
Setelah pemanpatan, akan ditampilkan
laporan hasil pemampatan. Proses yang
terjadi selanjutnya sama seperti proses
pada pengiriman pesan jenis Normal
Message.

Gambar 5 menyajikan diagram alur
pembuatan pesan terenkripsi yang meng-
gunakan fitur Secure Message dan
Secure+ Message pada menu New
Message.

Pada fitur Secure Message, peng-
guna hanya diminta untuk memasukkan
kunci keamanan untuk melakukan en-
kripsi pesan. Sementara pada fitur
Secure+ Message pengguna diminta

Thalib dan Novalestari, Enkripsi Informasi Untuk...

untuk memasukkan kunci keamanan dan
kata kunci untuk melakukan enkripsi
ganda pada pesan. Setelah pesan di-
enkripsi, aplikasi melakukan pemanpatan
pesan hasil enkripsi lalu menampilkan
laporan hasil enkripsi dan kompresi.

Daftar pesan masuk akan tampil saat
menu Inbox dipilih. Pada direktori Inbox
disediakan perintah untuk menghapus
pesan per bagian atau keseleruhan. Jika
pesan yang dipilih ingin ditampilkan,
maka pemekaran (dekompresi) dan pe-
nampilan hasilnya dilakukan oleh aplikasi
eSMS. Jika pesan yang ditampilkan ada-
lah pesan terenkripsi, maka pesan tersebut
dapat dibaca dengan cara memasukkan
kunci yang sesuai. Fitur Reply Message
dipakai untuk membalas pesan.
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Proses penyajian pesan pada menu
My Folder sama seperti pada menu Inbox.
Pada menu My Folder, pengguna dapat
meneruskan pesan terkirim ke nomor
tujuan yang berbeda melalui fitur For-
ward Message. Saat pengguna memilih
menu Help, aplikasi akan menampilkan
teks yang berisi petunjuk penggunaan
aplikasi eSMS pada layar. Jika tombol
Back ditekan, maka aplikasi akan kembali
ke menu utama.

Untuk membuat proyek eSMS ini
digunakan perangkat lunak WTK (Wire-
less Tool Kit) dari Sun Microsystem yang
telah dipasang pada komputer.

Pengujian

Pengujian aplikasi eSMS bertujuan:
(@) membandingkan efisiensi algoritma
kompresi pada jenis pesan Compressed,
Secure dan Secure+, (b) membandingkan
efektifitas algoritma kriptografi yang
digunakan pada jenis pesan Secure dan
Secure+, dan (c) memastikan aplikasi
eSMS dapat berjalan dengan baik pada
ponsel. Langkah pengujian adalah: (a)
membandingkan  efisiensi  algoritma
kompresi pada jenis pesan Compressed,
Secure dan Secure+ dengan beberapa
ukuran dan jenis pesan singkat, (b)
menguji efektifitas algoritma kriptografi
pada jenis pesan Secure dan Secure+
dengan ukuran dan isi pesan, dan (c)
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menjalankan aplikasi eSMS pada bebe-
rapa emulator dan ponsel untuk mem-
bandingkan tampilan yang dihasilkan.
Pengujian algoritma kriptografi dan kom-
presi dilakukan dengan cara membuat dan
mengirimkan pesan jenis Compressed,
Secure dan Secure+. Pesan singkat yang
digunakan terdiri atas 6 kategori, yaitu:
(a) data dengan pesan dalam bahasa
Indonesia yang bersifat formal yang
berisi huruf, angka, dan karakter khusus,
(b) data dengan pesan dalam bahasa
Indonesia yang bersifat non-formal dan
berisi huruf, angka dan karakter khusus,
(c) data dengan pesan dalam bahasa
Inggris yang terdiri atas huruf, angka dan
karakter khusus, (d) data dengan pesan
yang berisi karakter numerik saja, (e) data
dengan pesan yang berisi karakter alfabet
saja, dan (f) data dengan pesan yang
terdiri atas karakter khusus saja.

Tiap kategori pesan dibuat dalam
tiga jenis ukuran yang berbeda, yaitu: (a)
ukuran yang berjumlah karakter kurang
daripada 20 karakter, (b) ukuran yang
berjumlah karakter antara 20 sampai
dengan 160 karakter, dan (c) ukuran
panjang dengan jumlah karakter lebih
daripada 160 karakter.

Gambar 6 menampilkan layar emu-
lator Sony Ericsson SDK pada pengujian
fitur Secure Message menggunakan pesan
dengan kategori data 2 berukuran panjang.
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Fanll jus HEC W | Fanll je | Fanll jus Tl

Enter Message: Message Encrypted Previewing Message
gmail km Tlg dcek I, coz | [<Results : Message wil be | [Message (encrypted):
kmrm jmih pasva chg send in 242 characters V@OWAZ@ TR I@7E3@EN
hintaro ga cozk smdata | |length! YOOSU@3IL@7Uivi@RM@E90
sryr, Slisihna Imyn gde, <Compression> : Disabled | J@RSIS@rH R12VL@HWMY
2354 juta Kosmpebsk | o onerateds - @365/@igw/0@0POI0@AH
bim ktmu slhnya dmna bs2 | icapjed ’ @RWTS@BRY@BHH@Y DMz
ak kna 5P3Isg i Tlg ak u, de> @AKZVMIRBWL@ERIGLY
pswcha: querty77 7, thic ) <Mode> : SeCre MEsSate | vyo@n g@ira@- Hapka

| bl T 4 A0, Lol
Encrypt  * Menu - Mext Decruypt 5 Back

Gambar 6. Pengujian Fitur Secure Message
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Pengujian dilakukan dengan alat: (a)
emulator Sun WTK (Wireless Tool Kit)
2.5.2, (b) emulator Sony Ericson SDK
(Software Developer Kit) 2.5.0, (c) emu-
lator Samsung SDK (Software Developer
Kit), (d) emulator Nokia Developer Tools,
(e) ponsel Sony Ericsson tipe W580i
tanpa sistem operasi, (f) ponsel Samsung
Omnia Pro tipe B7320 dengan sistem
operasi Windows Mobile 6.5, dan (g)
ponsel Nokia tipe E72 dengan sistem
operasi Symbian 6.0.

Urutan prosedur pengujian adalah:
(@) menampilkan logo aplikasi eSMS pada
daftar menu aplikasi, (b) menampilkan
pesan pembuka, (c) menampilkan daftar
menu utama, (d) menampilkan daftar je-
nis pembuatan pesan pada menu New
Message, (e) membuat dan mengirim
pesan dengan fitur Normal Message, (f)
membuat dan mengirim pesan dengan fi-
tur Compressed Message, (g) membuat
dan mengirim pesan dengan fitur Secure
Message, (h) membuat dan mengirim
pesan dengan fitur Secure+ Message, (i)
menampilkan daftar pesan yang diterima
dalam menu Inbox, (j) menampilkan pe-
san dengan jenis Compressed Message
pada menu Inbox, (k) menampilkan pesan
dengan jenis Secure Message pada menu

Fanl jas REC (| Tl e REC (|

| Fa

atl
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Inbox, (I) menampilkan pesan dengan
jenis Secure+ Message pada menu Inbox,
(m) membuat pesan balasan dengan fitur
Reply Message, (n) menampilkan daftar
pesan terkirim dalam menu My Folder,
(0) menampilkan pesan dengan jenis
Normal Message pada menu My Folder,
(p) menampilkan pesan dengan jenis
Compressed Message pada menu My
Folder, (q) menampilkan pesan dengan
jenis Secure Message pada menu My
Folder, (r) menampilkan pesan dengan
jenis Secure+ Message pada menu My
Folder, (s) meneruskan pesan menggu-
nakan fitur Forward Message, (t) menam-
pilkan menu Help, (u) menampilkan me-
nu About, (v) menggunakan fitur Minimi-
ze untuk menyembunyikan aplikasi.

Gambar 7 menyajikan tampilan
pembuatan dan pengiriman pesan dengan
fitur Secure+ Message pada emulator SE
SDK.

Gambar 8 menyajikan tampilan pe-
san masuk dengan jenis Secure+ Message
pada menu Inbox pada emulator SE SDK.
Seluruh  prosedur pengujian aplikasi
eSMS telah dijalankan pada emulator SE
SDK. dan semua menu dapat ditampilkan
dan berfungsi dengan baik.

T P s 123 W |

Enter Message: Secure+ Mode

Message Encrypted

Report

Security Key:
P S

ini adalah contoh sms
SECUrEH

<Result> : Message wil be
send in 54 characters
lengthl

C ==

Password:|

(1

<Compression>: 2%

Sending Completel

<Auto Generated>:
Disahled

<Mode> : Secure+ Message

Encrupt+ Menu  Encrupt!

MEnU MNext

Sawve Menu

Gambar 7. Proses Pembuatan Pesan dengan Fitur Secure+ Message

Pl i T R

T Py o |

Previewing Message

Authentication

Message Decrypted

From: +5550000

Mode: Secure+ Message

Security Key:
SRR K

Message (original): ini adalah
contoh sms secure+

Message {(encrypted+):

Password: POKKICKKROK |
O

T@INYIsSWZ@?IV69XRI7asau
2@R@AR9

=

Decrypt Back Show!

Back

Close Reply

Gambar 8. Pesan Masuk dengan Jenis Secure+ Message pada Menu Inbox
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HASIL DAN PEMBAHASAN

Pengujian algoritma enkripsi dan
kompresi dilakukan dengan mengguna-
kan berbagi jenis pesan singkat dan
menghasilkan data sebagai berikut.

Data hasil percobaan pada Tabel 1
terlihat bahwa algoritma kompresi yang
digunakan tidak efektif untuk mengurangi
jumlah bit pada karakter khusus, sebalik-
nya algoritma ini efektif untuk mengu-
rangi jumlah bit pada karakter numerik.
Pada karakter alfabet, kompresi efektif
terjadi pada huruf vokal dan beberapa
huruf konsonan yang sering digunakan.
Namun ini hanya berlaku pada mode
Compressed, karena umumnya algoritma
enkripsi pada mode Secure dan Secure+
mengubah huruf vokal dan konsonan
menjadi karakter lain dengan jumlah bit
lebih besar daripada karakter aslinya.
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Pada mode Secure Message, jumlah
karakter hasil enkripsi bertambah seba-
nyak 14 karakter. Sedangkan pada mode
Secure+ Message, jumlahnya bertambah
sebanyak 26 karakter. Penambahan jum-
lah karakter pada kedua jenis pesan
tersebut disebabkan oleh penambahan
kunci hasil enkripsi ke dalam pesan asli
yang telah dienkripsi.

Untuk memecahkan sandi rahasia
yang dihasilkan oleh rumus substitusi ka-
rakter pada algoritma kriptografi dalam
aplikasi eSMS diperlukan usaha coba-
coba. Terdapat 94 kemungkinan karakter
pengganti huruf a, 93 kemungkinan ka-
rakter pengganti huruf b, 92 kemungkinan
karakter pengganti huruf ¢ dan seterusnya.
Jadi terdapat masing-masing 94! (94
faktorial) kemungkinan untuk dicoba
sebelum dapat memecahkan sistem en-
kripsi rumus substitusi tersebut.

Tabel 1.
Data Hasil Pengujian Algoritma Kompresi dengan Berbagai Jenis Pesan Singkat

Jumlah karakter setelah

Persentase kompresi (%) Fasilitas Autogen

pesan pesanasli ~ Comp  Secu Se Comp  ooire  SECU goiipe  SeCU
ress ed re cure+ ress ed re+ re+
17 13 28 41 24 10 5 Tidak  Tidak
Datal 141 97 154 166 32 1 Tidak  Tidak
204 141 214 228 31 2 1 Tidak  Tidak
18 14 29 42 23 10 5 Tidak  Tidak
Data 2 107 77 118 131 29 3 2 Tidak  Tidak
228 161 242 254 30 0 0 Tidak  Tidak
9 9 34 46 0 0 0 Ya Tidak
Data 3 160 100 174 186 38 0 0 Tidak  Tidak
213 136 227 239 37 0 0 Tidak  Tidak
10 9 27 40 10 21 14 Ya Ya
Data 4 160 140 143 156 13 18 16 Tidak  Tidak
281 246 250 263 13 16 15 Tidak  Tidak
9 7 31 43 23 9 7 Ya Ya
Data 5 150 101 164 176 33 0 0 Tidak  Tidak
225 151 237 249 33 0 0 Tidak  Tidak
7 7 34 46 0 0 Ya Ya
Data 6 40 40 54 66 0 0 Tidak  Tidak
184 184 210 210 0 0 Tidak  Tidak
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Transposisi pada algoritma enkripsi
bertujuan untuk mempersulit proses ana-
lisis karakter. Transposisi dilakukan
melalui pengacakan posisi berdasarkan
kunci unik yang dimasukkan sehingga
proses pemecahan pesan terenkripsi
menjadi lebih rumit. Jumlah dan jenis
karakter yang dimasukkan sebagai kunci
menentukan jumlah pengacakan dan jenis
teknik transposisi untuk mengacak pesan
hasil substitusi. Selain pengurangan jum-
lah karakter yang dikirimkan, algoritma
kompresi secara tidak langsung mengu-

bah jenis karakter yang dikirimkan
melalui substitusi bit.
Melalui pengujian aplikasi pada

berbagai perangkat uji dapat diketahui
bahwa perbedaan utama tampilan aplikasi
eSMS pada berbagai perangkat uji terletak
pada penempatan tombol perintah dan
mutu gambar. Secara umum, aplikasi
eSMS ini lebih mudah digunakan pada
perangkat Sony Ericsson W580i, emu-
lator Sony Ericsson SDK dan emulator
Nokia Developer Tools yang selalu
menempatkan tombol perintah dengan
prioritas pertama di luar daftar tombol
perintah. Hal ini dikarenakan tombol pe-
rintah dengan prioritas pertama lebih
sering digunakan pertama kali diban-
dingkan dengan tombol perintah yang
memiliki prioritas lebih rendah. Sehingga
pengguna tidak perlu menekan tombol
perintah berulang kali untuk mencari
tombol perintah yang sering digunakan.
Pengujian ini menunjukkan beragamnya
tampilan aplikasi eSMS. Setiap perangkat
uji memiliki model tampilan tersendiri
sesuai dengan kebutuhannya.

SIMPULAN

Aplikasi MIDlet eSMS ini dapat
dijalankan pada semua jenis telepon
seluler (ponsel) yang memiliki teknologi
Java. Sistem enkripsi yang digunakan
merupakan perpaduan teknik substitusi
dan teknik transposisi guna mempersulit
analisis terhadap algoritma kriptografi.
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Pesan akan sulit dipecahkan selama kunci
yang digunakan tidak diketahui. Algo-
ritma yang digunakan dalam proses
kompresi adalah algoritma Huffman.

Tampilan aplikasi eSMS berbeda
pada setiap ponsel yang menggunakannya.
Hal ini disebabkan oleh perbedaan
standar tampilan pada ponsel.

Pembuatan berkas instalasi yang
berbeda-beda sesuai dengan merek dan
jenis ponsel dapat dilakukan untuk
mencegah buruknya tampilan beberapa
gambar yang digunakan pada aplikasi
eSMS seperti yang terjadi pada perangkat
Nokia E72, emulator Samsung SDK dan
emulator Nokia Developer Tools. Untuk
menghasilkan tampilan yang sempurna
diperlukan pengujian pada setiap ponsel
yang ada untuk mengetahui standar
tampilan masing-masing perangkat. Stan-
dar tersebut kemudian digunakan untuk
mengembangkan berkas instalasi yang
sesuai dengan jenis ponsel. Jenis berkas
instalasi yang akan digunakan oleh ponsel
akan ditentukan pada saat pengguna
mengunduh berkas instalasi dari internet
atau menggunakan cakram padat yang
dapat melakukan instalasi otomatis
dengan terlebih dahulu mengetahui merek
dan tipe perangkat tersebut.

Dengan rancangan antarmuka yang
mudah digunakan dan tampilan yang me-
narik, aplikasi eSMS dapat menjawab
kebutuhan pengguna layanan pesan sing-
kat (SMS) akan keamanan dan peng-
hematan biaya pengiriman. Dengan demi-
kian, pengguna layanan pesan singkat
dapat dengan mudah melakukan pengi-
riman pesan yang berisi informasi penting
tanpa ada khawatir bahwa informasi
tersebut disalahgunakan oleh pihak yang
tidak berwenang.
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