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Abstrak— Di era digital, keamanan dokumen perusahaan telah menjadi tantangan besar akibat meningkatnya risiko 

kebocoran data dan serangan siber. CV. Karya Eksklusif Nusantara, sebuah perusahaan yang menyediakan barang 

dan jasa, masih menyimpan dokumen penting dalam format digital seperti .pdf, .docx, dan .xlsx tanpa sistem 

perlindungan khusus, sehingga rentan terhadap akses ilegal atau kerusakan data. Penelitian ini bertujuan untuk 

mengimplementasikan algoritma AES-256 mode CBC pada sistem berbasis web untuk mengenkripsi dan mendekripsi 

dokumen digital, serta menguji kinerjanya berdasarkan ukuran file yang berbeda. Penelitian ini menggunakan metode 

Waterfall yang mencakup tahapan pengumpulan data melalui wawancara dan studi pustaka, analisis kebutuhan 

sistem, perancangan menggunakan UML, implementasi dengan framework Laravel, serta pengujian black-box. Hasil 

penelitian berupa aplikasi berbasis web yang mampu melakukan enkripsi dan dekripsi dokumen digital secara aman. 

Pengujian kinerja menunjukkan bahwa operasi enkripsi dan dekripsi sangat cepat, dengan rata-rata waktu enkripsi 

0,2924 detik dan waktu dekripsi 0,3309 detik, sementara pengujian fungsional memastikan bahwa semua fungsi bekerja 

sesuai kebutuhan. 

 

Kata Kunci —  AES-256; Mode CBC; Enkripsi Dokumen; Sistem Berbasis Web; Keamanan Data.  

 

Abstract— In the digital era, corporate document security has become a major challenge due to the increasing risk of 

data breaches and cyberattacks. CV. Karya Eksklusif Nusantara, a company that provides goods and services, still 

stores important documents in digital formats such as .pdf, .docx, and .xlsx without a special protection system, making 

them vulnerable to illegal access or data corruption. This study aims to implement the AES-256 algorithm in CBC mode 

on a web-based system to encrypt and decrypt digital documents, as well as to test its performance based on different 

file sizes. This research uses the Waterfall method, which includes stages of data collection through interviews and 

literature review, system requirement analysis, design using UML, implementation with the Laravel framework, and 

black-box testing. The result of the study is a web-based application capable of securely encrypting and decrypting 

digital documents. Performance testing shows that the encryption and decryption operations are very fast, with an 

average encryption time of 0.2924 seconds and a decryption time of 0.3309 seconds, while functional testing ensures that 

all functions work according to requirements.  
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I. PENDAHULUAN 

Kemajuan teknologi informasi telah mengubah cara bisnis menangani dan menyimpan data di era 

digital saat ini. Untuk meningkatkan produktivitas dan aksesibilitas, dokumen seperti laporan keuangan, 

kontrak bisnis, dan informasi pelanggan semakin sering disimpan dalam format digital. Namun, 

kemajuan ini juga menghadirkan tantangan baru, terutama dalam hal keamanan data. Informasi sensitif 

dapat dengan mudah diakses oleh pihak yang tidak berwenang jika tidak ada sistem keamanan yang 

memadai, yang dapat mengakibatkan kerugian finansial dan merusak reputasi perusahaan [1], [2]. Oleh 

karena itu, seiring meningkatnya serangan siber di Indonesia, memahami dan menerapkan langkah-

langkah keamanan data, terutama enkripsi, menjadi lebih penting dari sebelumnya [3]. Digitalisasi yang 

pesat juga meningkatkan volume data yang harus dilindungi dan dikelola oleh perusahaan, sehingga 

upaya menjaga kerahasiaan dan integritas informasi menjadi semakin kompleks [4]. 
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Berdasarkan data beberapa tahun terakhir, Indonesia mengalami sejumlah insiden kebocoran data 

yang cukup serius. Kelompok Brain Cipher melancarkan serangan ransomware terhadap Pusat Data 

Nasional (PDN) pada Juni 2024, mengganggu sistem publik seperti layanan imigrasi dan bandara, serta 

menuntut tebusan sebesar delapan juta dolar Amerika Serikat [5]. Berbagai penelitian menunjukkan 

bahwa lemahnya perlindungan data dan penerapan hukum serta sistem keamanan informasi yang kurang 

memadai terus menjadi penyebab utama meningkatnya jumlah pelanggaran data pribadi, termasuk yang 

terjadi di organisasi pemerintah, semakin menguatkan keadaan ini [6]. Menurut Badan Siber dan Sandi 

Negara (BSSN), terdapat lebih dari 330 kasus serangan siber pada tahun 2024 yang menargetkan sektor 

publik maupun swasta [7]. Fakta-fakta ini menunjukkan bahwa risiko terhadap keamanan digital 

merupakan masalah serius yang membutuhkan perhatian khusus dari berbagai pemangku kepentingan, 

termasuk perusahaan swasta. 

CV. Karya Eksklusif Nusantara, sebuah perusahaan yang bergerak di bidang penyediaan barang 

dan jasa, saat ini menyimpan dokumen-dokumen penting seperti file dengan format .pdf, .docx, dan .xlsx 

di komputer tanpa pengamanan tambahan. Kondisi ini berisiko menyebabkan kehilangan data akibat 

kerusakan perangkat, serangan virus, atau akses ilegal, karena belum adanya sistem enkripsi yang 

melindungi data perusahaan dari ancaman siber [8]. Selain itu, kurangnya pengelolaan arsip digital yang 

efektif dapat meningkatkan kerentanannya terhadap kehilangan atau kerusakan data penting perusahaan  

[9]. 

Salah satu solusi untuk meningkatkan keamanan data adalah dengan menerapkan algoritma 

enkripsi yang kuat [10]. Karena keamanannya yang tinggi, Advanced Encryption Standard (AES) 

dengan panjang kunci 256-bit (AES-256) adalah teknik enkripsi simetris yang populer. Dengan 

menggunakan kunci 256-bit, teknik ini menghasilkan sejumlah besar kombinasi, sehingga serangan 

siber menjadi sulit dilakukan dengan teknologi saat ini [11]. Penggunaan mode Cipher Block Chaining 

(CBC) pada AES-256 juga memberikan tingkat keamanan yang lebih baik karena setiap blok data 

dienkripsi setelah dilakukan operasi XOR dengan blok ciphertext sebelumnya serta penggunaan 

Initialization Vector (IV) yang berbeda-beda pada setiap proses enkripsi [12]. Mode CBC dalam AES-

256 adalah mode yang dipilih untuk melindungi data penting dalam bisnis dan aplikasi berbasis web 

karena memberikan perlindungan yang lebih besar terhadap serangan dibandingkan mode lain seperti 

mode ECB (Electronic Codebook) [13], [14].  

Beberapa penelitian sebelumnya telah menerapkan algoritma AES dalam sistem pengamanan 

dokumen digital. Sebagian penelitian masih berfokus pada penggunaan AES-128 CBC, misalnya pada 

pengamanan dokumen PDF dalam sistem berbasis desktop, dengan hasil yang menunjukkan bahwa 

sistem mampu menjaga kerahasiaan dan integritas data dengan waktu enkripsi dan dekripsi yang relatif 

cepat untuk file berukuran sedang [15]. Penelitian lain menerapkan AES-256 CBC pada dokumen teks 

(.txt) dalam aplikasi desktop dan menunjukkan bahwa algoritma tersebut efektif dalam melindungi 

kerahasiaan data, khususnya untuk file berukuran kecil hingga menengah [16]. Namun demikian, 

penelitian yang mengkaji penerapan AES-256 CBC pada sistem berbasis web untuk pengamanan 

dokumen perusahaan masih terbatas. Selain itu, kajian yang secara khusus menganalisis kinerja enkripsi 

dan dekripsi berdasarkan variasi ukuran file dalam lingkungan sistem berbasis web juga masih jarang 

dilakukan. 

Keterbatasan penelitian-penelitian sebelumnya menunjukkan adanya peluang menciptakan solusi 

enkripsi berbasis web yang lebih sesuai dengan kebutuhan bisnis. Untuk meningkatkan keamanan 

dokumen digital, penelitian ini bertujuan untuk mengimplementasikan algoritma AES-256 dalam mode 

CBC pada sistem berbasis web yang diimplementasikan pada lingkungan server lokal (localhost/intranet 

perusahaan) dan melakukan pengujian kinerja berdasarkan variasi ukuran file, agar hasilnya dapat 

memberikan manfaat bagi pengamanan dokumen digital. 

Sistem berbasis web dipilih karena kemudahan akses serta kemudahan penggunaan, di mana 

sistem dapat diakses melalui browser tanpa perlu melakukan instalasi tambahan pada setiap perangkat 

pengguna [17]. Selain itu, sistem berbasis web memudahkan pemeliharaan dan pengelolaan sistem 

secara terpusat, sehingga lebih sesuai untuk diterapkan pada lingkungan perusahaan dibandingkan 

aplikasi berbasis desktop. 

Berdasarkan hal tersebut, penelitian ini bertujuan untuk mengimplementasikan algoritma AES-

256 dengan mode Cipher Block Chaining (CBC) pada sistem pengamanan dokumen digital berbasis 

web serta mengevaluasi kinerja proses enkripsi dan dekripsi berdasarkan variasi ukuran file. Sistem yang 

dikembangkan diharapkan mampu meningkatkan keamanan dokumen digital perusahaan sekaligus 
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memberikan gambaran mengenai performa algoritma AES-256 CBC dalam mengamankan berbagai 

format dokumen digital pada lingkungan berbasis web. 

II. METODE PENELITIAN 

Penelitian ini menggunakan metode Waterfall, yang terdiri dari beberapa tahap yang dilakukan 

secara berurutan mulai dari pengumpulan data hingga pengujian sistem [18], [19]. Setiap tahapan dalam 

penelitian ini bergantung pada hasil yang diperoleh pada tahap sebelumnya, sehingga alur penelitian ini 

bersifat linier dan sistematis. Langkah-langkah yang digunakan dalam penelitian ini Adalah sebagai 

berikut: 

 

Pengumpulan Data 

Tahap pertama dalam penelitian ini adalah pengumpulan data, yang dilakukan melalui dua 

pendekatan utama.  

1. Wawancara 

Wawancara dilakukan dengan pemilik CV. Karya Eksklusif Nusantara untuk mengetahui jenis 

dokumen penting yang digunakan oleh perusahaan, serta memahami tingkat kebutuhan mereka terhadap 

sistem keamanan data. Wawancara ini juga bertujuan untuk menggali informasi mengenai cara 

perusahaan selama ini mengelola dokumen digital dan tantangan yang mereka hadapi terkait 

perlindungan data. 

2. Studi Literatur dan Analisis Algoritma 

Penelitian ini dilengkapi dengan studi literatur terhadap referensi yang relevan mengenai 

penerapan AES-256 dan mode CBC dalam keamanan dokumen digital. Studi literatur ini digunakan 

untuk menetapkan metode enkripsi yang akan diimplementasikan pada sistem, meliputi pemilihan 

algoritma, mode operasi, serta parameter yang digunakan agar proses enkripsi dan dekripsi berjalan 

aman dan konsisten. 

Berdasarkan hasil studi literatur dan kebutuhan sistem, sistem menggunakan AES-256 sebagai 

algoritma enkripsi dengan panjang kunci 256-bit dan pemrosesan data per blok 128-bit. Proses AES 

secara umum mencakup ekspansi kunci serta transformasi berulang, yaitu SubBytes, ShiftRows, 

MixColumns, dan AddRoundKey, pada setiap blok data [20]. Alur tahapan enkripsi yang dijadikan 

acuan dalam implementasi sistem ditunjukkan pada Gambar 1. 

 

 
Gambar 1. Tahapan Enkripsi AES-256 

 

 AES-256 digunakan dalam mode CBC untuk meningkatkan keamanan hasil enkripsi. Setiap 

blok plaintext 𝑃𝑖 dikombinasikan (XOR) dengan ciphertext blok sebelumnya 𝐶𝑖−1 sebelum diproses 

dengan fungsi enkripsi 𝐸𝑘  menggunakan kunci 𝑘, hal ini membuat ciphertext yang dihasilkan 𝐶𝑖  saling 

bergantung antara blok dan membuat pola data lebih sulit dikenali [21]. Pada blok pertama digunakan 

Initialization Vector (IV) sebagai nilai awal 𝐶0yang bersifat acak dan tidak dapat diprediksi, 
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penggunaan IV memastikan dokumen yang sama tetap menghasilkan ciphertext berbeda meskipun 

memakai kunci yang sama [22]. Berdasarkan notasi tersebut, persamaan enkripsi dan dekripsi pada 

mode CBC [15] dirumuskan sebagai berikut : 

𝐶𝑖 =  𝐸𝑘  (𝑃𝑖 ⊕ 𝐶𝑖−1), 𝐶0 = 𝐼𝑉  (1) 

Sedangkan rumus matematis untuk dekripsi mode CBC adalah : 
𝑃𝑖 =  𝐷𝑘 (𝐶𝑖) ⊕ 𝐶𝑖−1, 𝐶0 = 𝐼𝑉  (2) 

Pada persamaan (1), 𝑃𝑖merupakan blok plaintext ke-𝑖 yang dikombinasikan dengan ciphertext blok 

sebelumnya 𝐶𝑖−1menggunakan operasi XOR sebelum diproses oleh fungsi enkripsi 𝐸𝑘dengan kunci 𝑘. 

Pada persamaan (2), 𝐶𝑖adalah ciphertext ke-𝑖 yang didekripsi menggunakan fungsi 𝐷𝑘 dengan kunci 𝑘, 

kemudian dikombinasikan dengan 𝐶𝑖−1menggunakan operasi XOR untuk memperoleh kembali 

plaintext 𝑃𝑖.  

 

Analisis Kebutuhan 

Analisis kebutuhan sistem dilakukan untuk menentukan kebutuhan fungsional dan non-

fungsional yang diperlukan dalam pengembangan sistem. Informasi yang dikumpulkan dari wawancara 

dan studi literatur digunakan untuk menyusun analisis kebutuhan ini.  Kebutuhan fungsional mencakup 

kemampuan sistem dalam mengunggah dokumen, mengenkripsi dan mendekripsi dokumen, serta 

mengelola hasil enkripsi dan dekripsi dokumen.Adapun Kebutuhan non-fungsional yang menjadi 

perhatian utama meliputi kemampuan sistem dalam menjaga keamanan data secara maksimal serta 

menjalankan proses enkripsi dan dekripsi dengan efisien, khususnya untuk dokumen berukuran besar. 

 

Desain Sistem 

Struktur dan komponen keseluruhan sistem dirancang pada tahap desain sistem [23]. Desain 

arsitektur sistem akan dibangun menggunakan framework Laravel, yang memungkinkan pengembangan 

aplikasi berbasis web yang aman dan efisien  [18], [24], [25]. Merancang sistem dengan antarmuka 

pengguna yang mudah digunakan, memungkinkan pengguna untuk mengunggah dokumen, memulai 

proses enkripsi, dan mengunduh hasil enkripsi atau dekripsi dengan cara yang sederhana. Untuk 

menggambarkan interaksi pengguna dengan sistem dan struktur internal dari sistem yang sedang 

dikembangkan, desain sistem ini menggunakan teknik pemodelan UML (Unified Modeling Language) 

[26]. UML membantu menggambarkan komponen utama dan relasi antar bagian dalam sistem secara 

sistematis dan mudah dipahami. 

 

 
Gambar 2. Use Case Diagram 
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Gambar 3. Class Diagram 

 

Diagram Use Case yang menggambarkan interaksi antara pengguna (staf) dan sistem, ditampilkan 

pada Gambar 2. Anggota staf dapat melakukan sejumlah tugas seperti login, meliat dashboard, 

mengenkripsi dokumen, mendekripsi dokumen dan mengelola file. Setiap aktivitas ini menunjukkan 

bagaimana pengguna berinteraksi langsung dengan fitur utama sistem. Gambar 3 menampilkan Class 

Diagram, yang menunjukkan struktur kelas dalam sistem, termasuk kelas staf untuk proses autentikasi, 

kelas dokumen untuk menyimpan dan mengelola file, serta kelas enkripsi dan dekripsi untuk memproses 

dokumen menggunakan kunci. Diagram ini memperlihatkan bagaimana data saling berinteraksi dan 

diproses antar kelas dalam sistem dengan struktur yang jelas. 

 

Implementasi 

Implementasi dilakukan setelah desain sistem selesai. Sistem dibangun dengan database MySQL, 

framework Tailwind CSS untuk antarmuka pengguna, dan framework Laravel (PHP) untuk backend. 

Implementasi dimulai dengan pembuatan komponen utama, termasuk mengunggah dokumen, enkripsi 

dan dekripsi dokumen menggunakan AES-256 dalam mode CBC, dan melihat daftar dokumen yang 

sudah diproses. Untuk memastikan bahwa setiap modul beroperasi dengan benar dan aman sesuai 

dengan desain, masing-masing diuji secara bertahap. Implementasi juga mengutamakan efisiensi dalam 

pengolahan data agar sistem dapat menangani dokumen dengan berbagai ukuran tanpa mengorbankan 

kinerja. 

 

Pengujian Sistem 

Pengujian sistem dilakukan setelah implementasi selesai. Untuk memastikan bahwa setiap fungsi 

bekerja sesuai dengan kebutuhan, pengujian sistem dilakukan menggunakan pendekatan black-box 

testing, yang berfokus pada fungsi sistem berdasarkan input dan output tanpa mempertimbangkan proses 

internal atau kode program [27]. Tiga aspek utama yang menjadi fokus pengujian yaitu, pertama aspek 

fungsionalitas bahwa proses unggah, enkripsi, dan dekripsi berjalan sesuai dengan input pengguna 

(Staf). Kedua aspek keamanan dengan memverifikasi bahwa file yang dienkripsi tidak dapat dibuka 

tanpa kunci dekripsi yang tepat. Dan yang ketiga aspek kinerja yaitu mengukur waktu pemrosesan 

enkripsi dan dekripsi berdasarkan format file seperti .pdf, .xlsx, dan .docx serta berbagai ukuran file. 
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III. HASIL DAN PEMBAHASAN 

Hasil Implementasi Sistem 

Hasil dari penelitian ini adalah sebuah aplikasi web yang menggunakan algoritma AES-256 

dalam mode CBC untuk mengenkripsi dan mendekripsi dokumen digital. Framework Laravel 

digunakan dalam pengembangan sistem ini, yang memiliki antarmuka sederhana dan mudah digunakan 

oleh karyawan perusahaan. Hasil antarmuka sistem ditampilkan dalam bagian ini seperti halaman login, 

dashboard, form enkripsi, form dekripsi, hasil enkripsi dan dekripsi serta daftar dokumen.  

1. Halaman Login, adalah halaman awal yang muncul di sistem. Seperti yang ditunjukkan pada 

Gambar 4, pengguna harus melakukan autentikasi dengan memasukkan nama pengguna dan 

kata sandi sebelum dapat mengakses fungsi utama sistem. Untuk memastikan hanya pengguna 

yang berwenang yang dapat mengenkripsi atau mendekripsi dokumen, halaman ini berfungsi 

sebagai lapisan keamanan awal. 

2. Dashboard Sistem, setelah berhasil melakukan login pengguna diarahkan menuju halaman 

dashboard seperti ditunjukkan pada Gambar 5. Dashboard berfungsi sebagai pusat informasi 

yang menampilkan ringkasan aktivitas dalam sistem, seperti jumlah dokumen yang telah 

dienkripsi maupun didekripsi, serta jumlah dokumen yang telah diproses atau yang tersimpan 

berdasarkan jenis file. 

3. Enkripsi File. Pada Gambar 6(a) form enkripsi ditampilkan untuk melakukan proses enkripsi 

terhadap dokumen digital perusahaan dengan beberapa bagian penting di dalamnya, seperti 

pilihan kategori dokumen, proses memilih dan mengunggah file, mengisi kunci enkripsi, serta 

menambahkan keterangan file. Pada Gambar 6(b) Setelah pengguna menekan tombol Enkripsi 

File, sistem akan menampilkan notifikasi bahwa file berhasil dienkripsi serta menampilkan 

detail hasil enkripsi, seperti waktu enkripsi, ukuran file asli, dan ukuran file setelah terenkripsi. 

Selanjutnya pada Gambar 6(c). mencoba membuka file hasil enkripsi tanpa melalui proses 

dekripsi, isi file akan ditampilkan dalam kondisi tidak dapat terbaca. Hal ini menunjukkan 

bahwa sistem telah berhasil mengamankan dokumen melalui algoritma AES-256 CBC sehingga 

file tidak dapat diakses tanpa kunci dekripsi yang sesuai.  

 

 
 

Gambar 4. Halaman Login 

 

 
Gambar 5. Halaman Dashboard 
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Gambar 6. (a) Form Enkripsi, (b) Notifikasi Enkripsi, (c) Hasil Enkripsi 

 

 

 

 

Gambar 7. (a) Tampilan Dekripsi, (b) Notifikasi Dekripsi, (c) Hasil Dekripsi 

 

4. Dekripsi File, setelah dokumen berhasil dienkripsi, pengguna dapat melakukan dekripsi untuk 

mengembalikan dokumen ke bentuk semula. Pada Gambar 7(a) setelah pengguna memilih 

dokumen yang ingin didekripsi, dan memasukkan kunci enkripsi yang sesuai. Pada Gambar 7(b) 

sistem akan menampilkan notifikasi bahwa proses dekripsi berhasil. Selanjutnya pada Gambar 

7(c), dokumen dapat diunduh kembali dalam bentuk aslinya dan dapat dibaca seperti semula. 

Dengan demikian, fitur dekripsi ini memastikan bahwa hanya pihak yang memiliki kunci yang 

tepat yang dapat mengakses  dokumen, sehingga kerahasiaan dan keamanan  tetap terjaga. 

(a) (b) 

(c) 

(a)  (b) 

(c) 
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5. Daftar Dokumen, halaman ini digunakan untuk menampilkan seluruh dokumen yang telah 

diproses, baik itu dokumen yang telah terenkripsi maupun terdekripsi. Pada Gambar 8 

menampilkan setiap file yang simpan dalam bentuk tabel yang berisi kategori dokumen, nama 

file, tanggal upload, status dokumen,  

 

Pengujian Sistem 

Metode pengujian black-box digunakan dalam penelitian ini untuk memastikan bahwa fitur utama 

sistem berfungsi sesuai dengan kebutuhan pengguna. Pengujian dilakukan dengan memberikan input 

tertentu pada sistem dan kemudian membandingkan hasilnya dengan output yang diharapkan. Selain 

memastikan ukuran file dan penggunaan kunci dekripsi yang salah, pengujian juga difokuskan pada 

fungsi login, enkripsi, dan dekripsi dokumen. Hasil pengujian fungsional ditampilkan pada Tabel 1. 

Hasil Pengujian Black-Box. 

 

 

Gambar 8. Halaman Daftar Dokumen 

 
Tabel 1. Hasil Pengujian Black-Box. 

No Skenario Uji Input Output yang Diharapkan Hasil Dekripsi 

1 Login berhasil 
Username dan 

password valid 

Sistem mengarahkan ke halaman 

dashboard 
Berhasil 

Menguji autentikasi 

awal agar hanya 

pengguna yang 

berwenang dapat 

mengakses sistem 

2 Login gagal 
Username/password 

salah 

Sistem gagal melakukan 

autentikasi dan menampilkan 

pesan error "Login gagal, 

username atau password salah" 

Berhasil 

Memastikan 

keamanan login 

dengan menolak 

akses yang tidak sah 

3 
Enkripsi 

dokumen 

Pilihan file dan kunci 

enkripsi 

Sistem menghasilkan file 

terenkripsi, yang tidak dapat 

dibuka atau dibaca seperti 

semula 

Berhasil 

Memastikan proses 

enkripsi berjalan 

sesuai algoritma 

AES-256 CBC 

4 

Enkripsi 

dokumen yang 

lebih dari batas 

ukuran maximum 

(10 MB) 

Dokumen dengan 

ukuran 15 MB  

Tampil pesan error "Ukuran file 

tidak boleh lebih dari 10120 

KB." 

Berhasil 

Memastikan sistem 

membatasi ukuran 

file yang dapat 

dienkripsi sesuai 

dengan ukuran 

maksimum file 

5 
Dekripsi 

dokumen 

File terenkripsi dan 

kunci enkripsi yang 

sesuai 

Dokumen kembali ke bentuk asli 

dan dapat dibaca 
Berhasil 

Memastikan 

dekripsi hanya 

berhasil jika 

menggunakan kunci 

yang benar 

6 
Dekripsi dengan 

kunci salah 

File terenkripsi dan 

kunci tidak sesuai 

Tampil pesan error "Dekripsi 

gagal, kunci yang dimasukkan 

salah" 

Berhasil 

Menguji keamanan 

sistem agar data 

tidak bisa diakses 

tanpa kunci yang 

benar 

 
  



 

 283 Naqiyah et al, Implementasi Algoritma AES-256... 

https://doi.org/10.35760/ik.2025.v30i3.60 

Tabel 2. Hasil Pengujian Kinerja Sistem 

No Nama File 
Format 

File 

Ukuran 

File 

(bytes) 

Waktu Enkripsi 

(detik) 

Waktu 

Dekripsi 

(detik) 

1 Invoice Indominco Kens .xlsx 18464 0.2197 0.344 

2 SP Natura .docx 109833 0.3172 0.3586 

3 Permohonan Pembayaran Penyedia .docx 111750 0.3485 0.3533 

4 Laporan Keuangan 2023 .xlsx 743415 0.3297 0.1984 

5 Laporan keuangan 2024 .pdf 769081 0.3468 0.3595 

6 Dokumen Lelang .pdf 2605469 0.3847 0.3995 

7 SP Mebel .pdf 4348458 0.2343 0.2031 

8 Company Profile Baru .pdf 6886156 0.3492 0.3663 

9 BAP Kursi dan Meja Rapat .pdf 8440398 0.1719 0.356 

10 Profile Perusahaan 24 .pdf 8813309 0.2226 0.3712 

 

 

 

Gambar 9. Grafik Hasil Pengujian Kinerja Sistem (a) Waktu Enkripsi, (b) Waktu Dekripsi 

 

Menurut hasil pada Tabel 1, setiap skenario pengujian memberikan hasil yang sesuai dan 

konsisten dengan output yang diharapkan. Ini menunjukkan bahwa sistem telah mampu melakukan 

tugas login, enkripsi, dan dekripsi dengan benar. Ini juga memungkinkan sistem untuk mengatasi 

kesalahan seperti login gagal, ukuran file yang lebih besar, atau penggunaan kunci dekripsi yang salah. 

Oleh karena itu, dapat disimpulkan bahwa bahwa sistem telah memenuhi segi fungsionalitas utama serta 

kebutuhan pengguna. 

Setelah pengujian fungsional, sistem juga diuji dari segi kinerja (performance testing). Tujuan 

pengujian ini adalah untuk mengukur kecepatan proses enkripsi dan dekripsi dokumen dengan format 

seperti.pdf,.docx, dan.xlsx serta dengan ukuran dokumen yang berbeda-beda. Dengan cara ini, tingkat 

kemampuan sistem untuk menangani dokumen dari berbagai jenis dan ukuran dapat diukur. Hasil 

pengujian kinerja ditampilkan pada Tabel 2. hasil pengujian kinerja sistem. 

Untuk memperjelas hasil pengujian, analisis selanjutnya ditampilkan dalam bentuk grafik yang 

menggambarkan perbandingan waktu enkripsi dan dekripsi terhadap ukuran file, seperti yang 

ditampilkan pada Gambar 9(a) dan Gambar 9(b). 

Berdasarkan hasil pengujian kinerja sistem yang di tunjukkan pada Tabel 2, didapatkan rata-rata 

waktu yang dibutuhkan untuk proses enkripsi sebesar 0,2924 detik dan proses dekripsi sebesar 0,3309 

detik, yang menunjukkan bahwa proses enkripsi dan dekripsi berlangsung dalam waktu kurang dari satu 

detik. Selanjutnya, Gambar 9(a) dan Gambar 9(b) memperlihatkan bahwa ukuran file tidak selalu 

berbanding lurus dengan waktu proses. Dokumen berukuran lebih besar pada beberapa kasus dapat 

diproses lebih cepat dibandingkan dokumen berukuran lebih kecil. Hal ini menandakan bahwa waktu 

enkripsi dan dekripsi tidak hanya dipengaruhi oleh ukuran file, tetapi juga oleh kompleksitas isi 

dokumen, seperti tingkat kompresi internal dan jumlah elemen di dalam file. 

(b) 
(a) 
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Sistem berfungsi dengan baik, sesuai dengan hasil pengujian. Terdapat beberapa keterbatasan 

yang ditemukan, antara lain sistem belum diuji untuk penggunaan secara bersamaan oleh banyak 

pengguna dan hanya mendukung pemrosesan satu file dalam satu waktu. Selain itu, sistem belum 

mendukung pengelolaan file dengan ukuran yang sangat besar. Meskipun demikian, sistem ini telah 

memenuhi kebutuhan dasar pengamanan dokumen perusahaan dan memiliki potensi untuk 

dikembangkan lebih lanjut serta diintegrasikan dengan sistem manajemen dokumen pada CV. Karya 

Eksklusif Nusantara. 

Keberhasilan implementasi sistem ini tidak terlepas dari penggunaan metode Waterfall dalam 

proses pengembangannya. Setiap langkah dilakukan secara berurutan dan sistematis sehingga hasil dari 

satu langkah membentuk fondasi yang kuat untuk langkah berikutnya. Misalnya, fase pengumpulan data 

memberikan dasar teoritis untuk algoritma AES-256 dan mode CBC. Analisis kebutuhan dan 

perancangan sistem kemudian didukung oleh fase ini. Implementasi dilakukan sesuai dengan rancangan, 

dan tahap pengujian digunakan untuk memvalidasi secara menyeluruh kinerja dan keamanan sistem. 

Salah satu keunggulan utama metode Waterfall adalah alur kerja yang teratur, validasi yang konsisten, 

dan dokumentasi yang jelas untuk tiap langkah. Oleh karena itu, metode linear ini dinilai sesuai untuk 

membangun sistem keamanan yang membutuhkan verifikasi ketat pada setiap tahap proses agar kualitas 

dan keandalan sistem dapat dipertahankan sebelum melanjutkan ke tahap berikutnya. 

 

IV. KESIMPULAN  

Penelitian ini menggunakan metode Waterfall yang terbukti efektif digunakan untuk membangun 

sistem keamanan dokumen digital. Secara berurutan dan sistematis, setiap tahap penelitian dapat 

dilakukan, mulai dari pengumpulan data, analisis kebutuhan, perancangan, implementasi, dan 

pengujian. Metode ini memastikan bahwa sistem memiliki fondasi teori yang kuat dan dapat divalidasi 

di setiap tahap sebelum lanjut ke tahap berikutnya. 

Hasil penelitian menunjukkan bahwa tujuan utama yaitu membangun sistem untuk enkripsi dan 

dekripsi dokumen digital di CV. Karya Eksklusif Nusantara berhasil dicapai dengan menerapkan 

algoritma AES-256 mode CBC pada sistem berbasis web. Sistem ini, yang dibuat menggunakan 

framework Laravel, dapat mengamankan dokumen dengan format seperti .pdf, .docx, dan .xlsx, 

serta memiliki tingkat keamanan yang tinggi. 

Semua fitur penting seperti autentikasi, enkripsi, dan dekripsi, berjalan dengan baik dalam 

pengujian Black-box Testing.  Selain itu, telah ditunjukkan bahwa sistem dapat melindungi dari akses 

yang tidak diinginkan dan menjamin bahwa hanya kunci yang tepat yang dapat digunakan untuk 

dekripsi. Dalam pengujian kinerja, proses enkripsi dan dekripsi berlangsung sangat cepat untuk berbagai 

ukuran file, dengan rata-rata waktu enkripsi 0,2924 detik dan dekripsi 0,3309 detik, atau kurang dari 

satu detik. Menariknya, tidak hanya ukuran file yang memengaruhi kecepatan pemrosesan, tetapi juga 

kompleksitas dalam dokumen, seperti tingkat kompresi dan jumlah elemen.  Selain itu, Initialization 

Vector (IV) digunakan pada setiap sesi enkripsi untuk menjamin bahwa hasil enkripsi selalu berbeda 

meskipun dokumen yang sama diproses. Ini meningkatkan pertahanan terhadap serangan pemecahan 

sandi. 

Meskipun sistem ini bekerja dengan baik, masih ada keterbatasan. Sistem belum diuji pada 

penggunaan bersamaan dengan banyak pengguna, hanya mendukung pemrosesan satu dokumen dalam 

satu proses.  Untuk penelitian lebih lanjut, pengembangan dapat difokuskan pada dukungan multi-user, 

optimasi kinerja untuk file besar, dan pengujian keamanan yang lebih mendalam, termasuk simulasi 

serangan terhadap algoritma. Dengan pengembangan lebih lanjut, sistem ini memiliki potensi besar 

untuk diintegrasikan ke dalam sistem manajemen dokumen CV. Karya Eksklusif Nusantara. 
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