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Abstrak 

 

Banyaknya transaksi di bidang perbankan seperti E-Banking, M-Banking dan SMS-

Banking secara terus menerus dan seringkali dapat menyebabkan overload pada salah satu 

jaringan koneksi yang berujung pada terputusnya koneksi jaringan. Pada jaringan komputer 

dengan fasilitas-fasilitas perbankan perlu adanya sebuah protokol yang dapat membuat jalur 

“cadangan” sebagai jalur yang beroperasi dan mengambil alih jalur utama apabila terjadi 

kesalahan atau kegagalan pada jalur yang ditetapkan sebagai jalur utama. Implementasi 

protokol high availability atau selalu adanya ketersediaan dalam jaringan komputer pada 

penyedia jasa perbankan dapat selalu terjamin. Tahapan proses dimulai dengan perencanaan 

konsep topologi jaringan komputer, perancangan topologi jaringan komputer, cara dan 

penerapan protokol High Availibility First Hop Redundancy Protocol (FHRP) hingga ke teknik 

konfigurasi dan simulasinya. Hasil ujicoba menunjukkan HSRP proses backup berangsur lebih 

cepat akan tetapi tidak adanya pemberitahuan dalam pergantian jalur. Protokol HSRP ini pun 

hanya dapat digunakan pada router Cisco. Hasil penelitian ini diharapkan dapat menemukan 

karakteristik dari protokol FHRP, menemukan kelebihan dan kekurangan dalam protokol 

FHRP serta memberikan saran dan masukkan bagi penyedia fasilitas perbankan untuk koneksi 

jaringan yang tentunya lebih baik. 

Kata Kunci: FHRP, High Availability, Jaringan, Protokol, Simulasi 

 

Abstract 

 

Many transactions in the banking sector such as E-Banking, M-Banking and SMS-

Banking are continuous and can cause an overload on one of the network connections which 

leads to disconnection of the network connection. On computers with banking facilities, there is 

a need for a protocol that can create a "backup" path as an operating line and take over the 

main line, an error or failure occurs on the line designated as the main line. The 

implementation of high availability protocols or always the existence of collections in computer 

networks at banking service providers can always be guaranteed. The Stages process starts with 

the concept of computer network topology planning, designing a computer network topology, 

how and applying the First Hop Redundancy Protocol (FHRP) protocol to the layout and 

simulation techniques. The test results show the HSRP backup process is gradually faster but 

there is no notification of changing paths. This HSRP protocol can only be used on Cisco 

routers. The research results are expected to be able to find out the FHRP protocol, find the 

advantages and disadvantages of the FHRP protocol and provide suggestions and resources for 

banking facility providers for better network connections. 
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PENDAHULUAN 

 

Beberapa penggunaan fasilitas per-

bankan seperti E-Banking, M-Banking dan 

SMS-Banking secara terus-menerus sering-

kali menyebabkan overload pada salah satu 

jaringan koneksi Bank yang berujung pada 

terputusnya koneksi jaringan. Penggunaan 

Internet Service Provider (ISP) pada 

konfigurasi jaringan digunakan untuk 

melakukan backup apabila salah satu dari ISP 

yang menjadi jalur utama pertukaran data 

mengalami masalah, salah satu ISP akan 

mengambil alih menjadi jalur utama. Akan 

tetapi, proses pengalihan jalur masih di-

lakukan secara manual dengan mengem-

balikan koneksi serta mengalihkan jalur yang 

terputus secara manual. Tentu saja hal ini 

memerlukan waktu yang tidak singkat, 

sehingga perlu dilakukan simulasi dan 

analisis untuk melakukan pengalihan jalur 

ISP yang terputus ke jalur ISP lainnya secara 

otomatis salah satunya dengan sebuah 

protokol High Availability First Hop 

Redundancy Protocol (FHRP). Protokol 

FHRP memiliki tiga metode antara lain: Hot 

Standby Router Protocol (HSRP), Virtual 

Redundancy Router Protocol (VRRP), dan 

Gateway Load Balancing Protocol (GLBP). 

Protokol FHRP dipilih karena protokol FHRP 

memang sejak awal dirancang khusus untuk 

menangani masalah kegagalan pada jaringan 

dengan menggunakan konsep first-hop IP 

router. Beberapa penelitian sebelumnya telah 

dilakukan terkait implementasi protokol 

FHRP dalam mengatasi masalah koneksi pada 

jaringan. Penelitian dilakukan [1] pada 

rancangan sebuah VPN Server dimana pada 

VPN Client dibuatkan dua buah server yang 

masing-masing berfungsi sebagai Primary 

Server dan Secondary Server. Kedua server 

ini berfungsi sebagai server active dan server 

standby. Penelitian [2] berbasis VPN Fail 

Over dan Metronet Network di mana jaringan 

dibangun dengan menggunakan dua jalur 

koneksi, yang pertama dengan menggunakan 

serat optik MetroNET dan yang kedua adalah 

VPN dengan menggunakan wifi internet, 

sehingga jika salah satu koneksi mati, koneksi 

lain akan menjadi backup secara otomatis. 

Penelitian [3] berbasis FHRP dengan protokol 

GLBP. Peneliti melakukkan analisis terhadap 

protokol GLBP yang dapat dikatakan bahwa 

protokol GLBP merupakan protokol paling 

baik dari segi performa dan waktu 

konvergensi. Penelitian [4] berbasis FHRP 

dengan monitoring menggunakan Internet 

Protocol Service Level Agreement (IPSLA) di 

mana metode ini mampu memaksimalkan 

metode High Availability dan mengukur 

tingkat kinerja dari lalu lintas jaringan serta 

meningkatkan kinerja dari jaringan yang telah 

dibuat. Penelitian [5] berbasis Server dengan 

Teknik Fail Over Virtual Cluster di mana 

peneliti membangun sistem dengan tingkat 

availability yang tinggi dengan menerapkan 

server clustering. Penelitian [5] meng-

gabungkan beberapa sumber daya yang 

bekerja sama sehingga tampak seolah-olah 
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merupakan suatu sistem tunggal yang 

dinamakan failover cluster.  

Hasil yang diharapkan dari penelitian 

ini adalah peneliti dapat menemukan 

karakteristik dari protokol FHRP, mene-

mukan kelebihan dan kekurangan dalam 

protokol FHRP serta memberikan saran dan 

masukkan bagi penyedia fasilitas perbankan 

untuk koneksi jaringan yang tentunya lebih 

baik. Dalam membuat sebuah rancangan 

terhadap jaringan komputer, setiap Network 

Administrator tidak akan langsung merancang 

atau menerapkan sebuah jaringan komputer 

dan protokolnya secara langsung dalam dunia 

nyata, melainkan membuat sebuah simulasi 

terlebih dahulu. Simulasi dilakukan untuk 

meminimalisir kesalahan yang mungkin 

terjadi pada saat implementasi di dunia nyata. 

Salah satu contohnya adalah ketidaksesuaian 

alamat alamat IP address pada client yang 

menyebabkan jaringan menjadi tidak berjalan 

sesuai dengan fungsinya. Pembentukan simu-

lasi ini diharapkan dapat meningkatkan 

efisiensi dana serta waktu dalam membuat 

sebuah rancangan terhadap jaringan 

komputer. 

 

METODE PENELITIAN 

 

Metode penelitian terdiri atas beberapa 

tahapan proses. Tahapan awal dimulai dengan 

perancangan yang terdiri dari Klasifikasi 

Protokol, Klasifikasi Perangkat Lunak, dan 

Perancangan Topologi. Proses selanjutnya 

adalah Konfigurasi yang terdiri atas: 

Konfigurasi IP dan Konfigurasi Protokol dan 

tahap akhir dilakukannya uji coba atau 

simulasi terhadap jaringan yang telah 

dirancang.  

 

A. Klasifikasi Protokol 

Protokol merupakan sebuah aturan 

dalam jaringan komputer yang 

memungkinkan komputer satu dan yang 

lainnya dapat berkomunikasi. Protokol yang 

peneliti gunakan dalam penelitian ini dapat 

dilihat pada Gambar 1. 

 
 

 

 
 

Gambar 1. Klasifikasi Protokol FHRP 
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B. Perancangan Topologi Protokol FHRP 

Pada perancangan topologi protokol 

FHRP peneliti membuat beberapa tabel serta 

beberapa gambar yang berfungsi sebagai 

komponen komponen yang dibutuhkan untuk 

melakukan konfigurasi dan simulasi protokol 

FHRP dalam penelitian ini.  

Sebelum itu, peneliti membuat 

sebuah tabel yang berisi ip network sebagai 

contoh pada sebuah kantor perbankan seperti 

dapat dilihat pada Tabel 1. 

 
 

Tabel 1. Contoh Perancangan IP Network dan IP Gateway pada Kantor Perbankan 
Nama Network IP Gateway 

Kantor Pusat 192.168.20.0 192.168.20.2 FHRP 

 192.168.30.0 192.168.30.2 FHRP 

 192.168.40.0 192.168.40.2 FHRP 

KCU 192.168.50.0 192.168.50.2 FHRP 

 192.168.50.0 192.168.50.3 FHRP 

 192.168.50.0 192.168.50.4 FHRP 

KCP 192.168.60.0 192.168.60.2 FHRP 

 192.168.60.0 192.168.60.3 FHRP 

 192.168.60.0 192.168.60.4 FHRP 

KKas 192.168.70.0 192.168.70.2 FHRP 

 192.168.70.0 192.168.70.3 FHRP 

 192.168.70.0 192.168.70.4 FHRP 

 
Tabel 2. Perancangan IP Network dan IP Gateway Router-ISP 

Nama Keteranga

n 

Network Gatewa

y 

KP-KCU    

ISP1KCU F0/0 192.168.20.1

0 

FHRP 

ISP1KCU F0/1 192.168.50.1

0 

FHRP 

ISP2KCU F0/0 192.168.20.2

0 

FHRP 

ISP2KCU F0/1 192.168.50.2

0 

FHRP 

    

KP-KCP    

ISP1KCP F0/0 192.168.30.1

0 

FHRP 

ISP1KCP F0/1 192.168.60.1

0 

FHRP 

ISP2KCP F0/0 192.168.30.2

0 

FHRP 

ISP2KCP F0/1 192.168.60.2

0 

FHRP 

    

KP-KKas    

ISP1KKas F0/0 192.168.40.1

0 

FHRP 

ISP1KKas F0/1 192.168.70.1

0 

FHRP 

ISP2KKas F0/0 192.168.40.2

0 

FHRP 

ISP2KKas F0/1 192.168.70.2

0 

FHRP 
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Setelah selesai merancang IP Network 

dan IP Gateway serta perangkat keras yang 

akan digunakan maka peneliti membangun 

topologi jaringan yang mencakup Kantor 

Pusat (KP), Kantor Cabang Utama (KCU), 

Kantor Cabang Pembantu (KCP), dan Kantor 

Kas (KKas) di dalam Graphic Network 

Simulator 3 Version 2.1.4 menggunakan 

konsep routing OSPF dapat dilihat pada Tabel 

2. Tabel 3 menunjukkan perancangan routing  

dan Tabel 4 menunjukkan perancangan 

perangkat keras yang digunakan. Routing 

Table OSPF dengan topologi FHRP terdiri 

dari 3 router yaitu OSPF 1, OSPF 2 dan 

OSPF 3 dimana masing-masing router 

mewakili topologi jaringan dari masing-

masing kantor (KCU, KCP dan Kas). 

Perancangan ini merupakan tahap awal yang 

harus dilakukan sebelum konfigurasi pada 

jaringan dilakukan. Gambar 2 merupakan 

topologi jaringan yang peneliti rancang 

dengan protokol FHRP. 

 

Tabel 3. Perancangan Routing Table OSPF Topologi FHRP 
Nama Keterangan Network Keterangan 

Router OSPF 1 ISP1KCU 192.168.20.0 KP 
  192.168.50.0 KCU 

 ISP2KCU 192.168.30.0 KP 

  192.168.50.0 KCU 

Router OSPF 2 ISP1KCP 192.168.30.0 KP 
  192.168.60.0 KCP 

 ISP2KCP 192.168.30.0 KP 

  192.168.60.0 KCP 

Router OSPF 3 ISP1KKas 192.168.40.0 KP 
  192.168.70.0 KKas 

 ISP2KKas 192.168.40.0 KP 

  192.168.70.0 KKas 

 

Tabel 4. Perancangan Perangkat Keras Topologi FHRP 

 

 

 
Gambar 2. Topologi FHRP GNS3 

 

X PC Ethernet 

Switch 

Router(C2691) Kabel Ethernet 

Jumlah 12 21 6 42 
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C. Tahap Konfigurasi 

Konfigurasi dilakukan secara langsung 

dalam mode CLI di dalam VPCS dan Router. 

VPCS di sini berperan sebagai perwakilan 

server dan perwakilan dari kantor-kantor 

suatu area dengan tahapan sebagai berikut : 

1. Melakukan konfigurasi IP pada VPCS 

dilakukan secara berurutan dari VPCS 

untuk area kantor pusat hingga VPCS 

untuk area kantor kas 

2. Pada area kantor pusat, membentuk tiga 

buah  konfigurasi IP pada PC1-PC3 

dengan aturan [(ip (ip-vpcs) (subnetmask)] 

lalu melakukan penyetelan pada PC1-PC3 

kemudian masuk kedalam mode CLI 

seperti dapat dilihat pada Gambar 3. 

3. Pada area kantor cabang utama dibentuk 

tiga buah VPCS dengan ketentuan seperti 

pada Tabel 5.  

 

 

 
Gambar 3. Contoh Konfigurasi IP pada PC1 

 

 

Tabel 5. Daftar IP pada VPCS Kantor Cabang Utama 

Nama 

VPCS 

Keterangan IP Network IP VPCS IP Gateway Port 

Gateway 

PC4 KCU Matraman 192.168.50.0 192.168.50.2 FHRP F0/1 

PC5 KCU Balaikota 192.168.50.0 192.168.50.3 FHRP F0/1 

PC6 Server 1 192.168.50.0 192.168.50.4 FHRP F0/1 

 

 

 

 
Gambar 4. Contoh Konfigurasi IP pada KCU PC4 
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Pertama dilakukan konfigurasi IP pada 

PC4-PC6 dengan aturan [(ip (ip-vpcs) 

(subnetmask)] lalu pada PC4-PC6 kemudian 

masuk kedalam mode CLI seperti dapat 

dilihat pada Gambar 4. 

 

D. Konfigurasi Protokol First Hop Routing 

Protocol (FHRP) 

Setelah konfigurasi IP dan konfigurasi 

routing protokol langkah selanjutnya yang 

adalah konfigurasi protokol. Ada tiga buah 

protokol dari protokol FHRP yang akan di 

konfigurasi pada peneilitian ini di mana 

peneliti akan menggunakan prioritas yang 

sama untuk ketiga buah protokol yaitu sebesar 

110 dan 120 dengan minimum penggunaan 

sebesar 1 dan maksimum penggunaan sebesar 

255. 

 

E. Konfigurasi Protokol Hot Standby 

Routing Protocol (HSRP) 

Protokol pertama yang akan peneliti 

konfigurasi adalah protokol HSRP yang 

mencakup tiga area dengan masing-masing 

dua router yang akan menjadi router active 

(ISP1) dan router standby (ISP2). Konfigurasi 

protokol HSRP dari Kantor Cabang Utama 

hingga Kantor Kas dengan ketentuan berikut: 

1. Konfigurasi HSRP pada GNS3 dilajukan 

dengan mengaktifkan router active (ISP1) 

dan router standby (ISP2) seperti dapat 

dilihat pada contoh Gambar 5. 

 

 
Gambar 5. Tampilan CLI Router C2691 GNS3 

 

 
Gambar 6. Konfigurasi Protokol HSRP pada Router ISP1KCU Port F0/0 
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Gambar 7. Contoh Uji Koneksi 

 

 

2. Melakukan pengelompokan IP Protokol 

HSRP serta melakukan konfigurasi pada 

setiap router. 

3. Melakukan konfigurasi pada area 

ISP1KCU terlebih dahulu. Diberikan nilai 

prioritas pada ISP1KCU sebesar 120 agar 

ISP1KCU ini menjadi router active, 

karena prioritas default nya adalah 100. 

Pada kedua buah interface dilakukan 

pemberian IP HSRP seperti dapat dilihat 

pada Gambar 6. 

4. Melakukan uji koneksi pada area kantor 

cabang pembantu dengan area kantor pusat 

seperti dapat dilihat pada contoh Gambar 

7. 

 

HASIL DAN PEMBAHASAN 

 

Uji coba dilakukan dengan melakukan 

simulasi pada beberapa protokol yang telah 

diimplementasikan. 

 

A. Simulasi Protokol FHRP  

Peneliti melakukan simulasi dengan 

melakukan sebuah pengiriman paket data dari 

satu area ke area lainnya, lalu setelah paket 

data tersebut berhasil diterima, peneliti 

memutuskan node atau port dari router yang 

menjadi jalur utama dalam melakukan 

pertukaran paket data tersebut. Ketika 

terputus lalu tersambung kembali, maka dapat 

dikatakan bahwa simulasi protokol FHRP 

berhasil. 

B. Simulasi Protokol HSRP (Hot Standby 

Routing Protocol) 

Protokol pertama yang peneliti lakukan 

uji coba adalah Protokol HSRP. Peneliti 

melakukan simulasi dari area cabang hingga 

area kantor kas dengan metode dua arah yaitu 

KP ke masing-masing area dan dari masing-

masing area menuju KP dengan spesifikasi 

simulasi sebagai berikut: 

1. Membuka PC4, PC5 dan PC6 pada area 

kantor cabang utama lalu melakukan uji 
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koneksi ke PC1 pada area kantor pusat 

seperti dapat dilihat pada Gambar 8. 

Pada saat uji koneksi sedang berjalan, 

peneliti masuk ke dalam active router 

ISP1KCU dan memutuskan node atau kabel 

utama yang menjadi jalur pertukaran data 

antara area Kantor Cabang Utama dengan 

area Kantor Pusat seperti dapat dilihat pada 

Gambar 9. 

 

 
Gambar 8. Uji Koneksi Dari PC4 Ke PC1 (Kantor Pusat) 

 

 

 
Gambar 9. Memutuskan Interface Utama pada Router ISP1KCU 

 

 

 
Gambar 10. Perubahan Router Status Protokol HSRP pada Router ISP2KCU 
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Gambar 11. Show Standby Protokol HSRP ISP1 

 

 

Terlihat bahwa status router ISP1KCU 

berubah statusnya dari active menjadi init dan 

pada standby router ISP2KCU berubah pula 

statusnya dari standby menjadi active seperti 

pada Gambar 10.  

Setelah statusnya berubah, uji koneksi 

yang terhambat atau terhenti karena 

terputusnya jalur utama, karena paket yang 

dikirimkan bertukar data pada jalur utama 

yang baru pada ISP2KCU. 

C. Analisis Protokol HSRP 

Analisis karakteristik protokol HSRP 

dengan cara membuka ISP1 dan ISP2 dari 

salah satu area, kemudian dilakukan show 

standby seperti dapat dilihat pada Gambar 11 

dan Gambar 12. 

 

 

 
Gambar 12. Show Standby Protokol HSRP ISP2 
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Gambar 13. Grafik Uji Coba Protokol HSRP 

 

 

Hasil analisis protokol: 

1. Terdiri dari active router dan standby 

router. Terlihat bahwa ISP1 menjalankan 

perannya sebagai active router dan ISP2 

menjalankan perannya sebagai standby 

router.  

2. Menggunakan virtual IP, dimana virtual 

IP ini membuat sebuah logical router 

sebagai jalur untuk meneruskan paket 

data. 

3. Bertukar hello packet ke masing-masing 

router setiap 3 detik sekali. 

4. Memerlukan preemption. 

5. Waktu tunggu atau hold time dari protokol 

HSRP ini adalah 10 detik. 

6. Priority default pada protokol HSRP 

adalah 100. 

7. Group Virtual Mac pada 0000.0c07.acxx. 

Setelah itu dilakukan hasil uji coba 

protokol HSRP kedalam bentuk grafik pada 

Gambar 13. Grafik tersebut menggambar-

kan waktu pengiriman data dari semua 

area menuju kantor pusat, dimana 

pengiriman data tersebut di jembatani 

oleh dua buah router. R1 berperan 

sebagai router active yang menjadi jalur 

utama pada saat melakukan uji coba. 

Ketika jalur utama yang terhubung ke R1 

diputuskan, maka R2 lah yang menjadi 

router active. Dapat dilihat bahwa waktu 

yang ditempuh atau dibutuhkan data 

sebelum dan sesudah router mengalami 

failure selama melakukan uji coba adalah 

relatif sama. 

D. Karakteristik Protokol FHRP 

Setelah peneliti mendapatkan hasil, 

maka penulis membuat sebuah tabel yang 

berisi dari karakteristik dari protokol FHRP 

seperti dapat dilihat pada Tabel 6. Protokol 

HSRP memiliki konfigurasi yang sangat 

mudah dipahami dan mudah dimple-

mentasikan,hanya saja waktu backup 

protokol HSRP relatif lebih lama juga 

tidak adanya load balancing pada 

protokol ini. Protokol HSRP hanya dapat 

digunakan pada router yang hanya dibuat 

oleh Cisco, selain router Cisco, protokol 

HSRP ini tidak dapat di konfigurasi. 
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Tabel 6. Karakteristik Protokol FHRP 

Karakteristik HSRP VRRP GLBP 
Ruang Lingkup Cisco Proprietary IEEE Standart Cisco Propretiary 

Standart RFC 2281 RFC 3768 None 
OSI Layer Layer 3 Layer 3 Layer 2 
Load Balancing Tidak Tidak Ya 
Multicast IP 224.0.0.2 224.0.0.18 224.0.0.102 
Transport Port           UDP 1985 UDP 112 UDP 3222 
Hello Timer 3 detik Adv 1 detik 3 detik 
Hold Timer 10 detik (Master Down Interval)3 

* Advertisement + 

Skew Time. Skew Time 

= (256-Priority/256). 

10 detik 

Pemilihan  

Backup 

Prioritas Tertinggi 

IP Tertinggi* 

Prioritas Tertinggi 

IP Tertinggi* 

Prioritas Tertinggi 

IP Tertinggi* 

Fungsi Router Active, Backup Master, Backup Active, Forwarder 

Group Mac 000.0c07.acxx 000.5e00.01xx 007.b4xx.xxxx 

IPv6 Support Ya Ya Ya 

 

 

KESIMPULAN DAN SARAN 

 

Berdasarkan analisis yang dilakukan 

pada simulasi uji coba protokol FHRP 

berhasil diidentifikasi karakteristik dari ketiga 

protokolnya. Beberapa karakteristik yang 

cukup unik ditemukan dalam melakukan 

penelitian ini. Pada protokol HSRP dan 

GLBP terdapat karakteristik dimana protokol 

HSRP dan GLBP hanya dapat digunakan 

pada perangkat Cisco, sedangkan untuk 

VRRP dapat digunakan pada semua 

perangkat. Pada penamaan router pun, pada 

HSRP adalah Active Backup, untuk VRRP 

Master, Backup, pada GLBP adalah Active, 

Forwarder. Protokol FHRP mempunyai 

kelebihan serta kekurangan yang peneliti 

alami selama melakukkan simulasi. Sebagai 

contoh, pada HSRP proses backup berangsur 

lebih cepat akan tetapi tidak adanya 

pemberitahuan dalam pergantian jalur.  

 

 

 

Protokol HSRP ini pun hanya dapat 

digunakan pada router Cisco. 

 

Pengembangan topologi jaringan 

dilakukan dengan melakukan simulasi 

penerapan ketiga protokol ini dalam suatu 

perusahaan yang memiliki banyak kantor 

cabang dan terdapat banyak segmentasi baik 

dalam kantor pusatnya sendiri maupun di 

dalam setiap kantor cabang yang tersedia. 
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