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Abstrak 

Di era digital yang sedang berkembang pesat ini, fenomena e-commerce telah menjadi 

sorotan utama. Pesatnya pertumbuhan e-commerce telah menarik semakin banyak pengguna. 

Namun, kasus penipuan yang canggih dan dinamis meningkat seiring meningkatnya volume 
transaksi. Fenomena ini tidak hanya menimbulkan risiko kerugian finansial bagi pembeli dan 

penjual, tetapi juga mengancam kepercayaan yang sangat penting dalam industri e-commerce. 

Untuk mengatasi masalah ini, penulis menggunakan Random Forest  pendekatan Machine Learning 

berbasis AI dalam menganalisis dan menemukan pola-pola kecurangan untuk menghadapi 

penipuan di situs e-commerce. Dengan fokus pada data transaksi e-commerce, penelitian ini 
menganalisis berbagai fitur transaksi untuk mengidentifikasi pola-pola yang berkaitan dengan 

aktivitas penipuan. Metodologi penelitian melibatkan pengumpulan dataset komprehensif dari 
transaksi e-commerce, pre-processing data, seleksi fitur, dan implementasi model Random Forest . 

Model ini dilatih dan divalidasi menggunakan teknik cross-validation untuk memastikan keandalan 
dan generalisasi. Performa model dievaluasi menggunakan metrik seperti akurasi, presisi, recall, 

dan F1-score. Hasil penelitian menunjukkan bahwa model Random Forest  yang dikembangkan 

mampu mendeteksi penipuan dengan tingkat akurasi 86%  dan presisi 86%. Temuan ini 
memberikan wawasan berharga bagi pengembangan sistem keamanan e-commerce yang lebih 

robust dan adaptif terhadap ancaman penipuan yang terus berkembang. 
 

Kata Kunci: Penipuan, e-commerce, random forest , machine learning. 

 
Abstract 

In this rapidly expanding digital age, the phenomenon of e-commerce has become a major 
hit. The rapid growth of e-commerce has attracted more and more users. However, sophisticated 

and dynamic cases of fraud increased as the volume of transactions increased. This phenomenon 

not only endangers financial losses to buyers and sellers, but also threatens a very important trust 

in the e-commerce industry. To address this problem, the writer USES Random Forest , the ai 

machine learning approach, in analyzing and discovering fraudulent patterns to confront fraud at 
the site e-commerce. Focusing on trade data from e-commerce, the study analyzes various 

transaction features to identify patterns related to fraudulent activities. The research methodology 

involves the comprehensive datasset-gathering of e-commerce transactions, pre-processing data, 
selection features, and implementation of the Random Forest  model. It is trained and validated 

using cross-validation techniques to ensure reliability and generalization. Model performance is 

evaluated using metrics such as accuracy, precision, recall, and f1-score. Research shows that the 

Random Forest  model developed is able to detect fraud at an rate of 86% accuracy and 86% 

precision. These findings provide valuable insights into the developing security systems of e-
commerce's more robust and adaptive to the growing threats of fraud. 

 
Kewords: Fraud, e-commerce, random forest , machine learning. 

 



 183 Kolbia, Dahliyanti, Analisis Kecurangan dalam… 

https://doi.org/10.35760/ik.2024.v29i2.11787 

 

PENDAHULUAN 

 

Di era digital seperti sekarang ini, e-

commerce telah menjadi salah satu pilar utama 

perekonomian global, termasuk di Indonesia. 

Pertumbuhan e-commerce membawa banyak 

manfaat seperti kemudahan berbelanja, akses 

produk yang lebih luas, dan efisiensi transaksi. 

Menurut Statista Market Insights, pengguna e-

commerce di Indonesia mencapai 178,94 juta 

pada tahun 2022 dan diproyeksikan mencapai 

196,47 juta pada akhir tahun 2023[1]. 

Kementerian Perdagangan (Kemendag) 

memperkirakan nilai transaksi perdagangan 

digital atau e-commerce mencapai Rp533 

triliun pada  2023 dibandingkan tahun 

sebelumnya yang tercatat Rp476 triliun[2]. 

Namun dibalik pertumbuhan tersebut, 

terdapat beberapa tantangan dan permasalahan 

yang perlu disikapi secara serius. Salah satu 

masalah utama yang muncul adalah 

meningkatnya kasus penipuan dalam transaksi 

e-commerce. Beberapa Platform e-commerce 

besar di Indonesia, seperti Tokopedia, 

Bukalapak, Shopee, Lazada, Blibi, telah 

mengalami kasus penipuan yang signifikan, 

diantaranya penipuan pembayaran, produk 

palsu atau tidak sesuai dengan yang 

dideskripsikan, dan pencurian identitas. 

Berdasarkan data survei SimilarWeb, Shopee 

mencatatkan pengunjung situs terbanyak 

dengan 235 miliar kunjungan pada Januari-

Desember 2023[3]. Berbagai masalah yang 

telah dipaparkan di atas menunjukkan bahwa 

penipuan dalam e-commerce merupakan isu 

serius yang memerlukan solusi efektif. 

Penerapan model Machine Learning, 

khususnya Algoritma Random Forest , menjadi 

salah satu solusi yang dapat diandalkan untuk 

memprediksi dan mengidentifikasi pola-pola 

penipuan. Model ini dapat menganalisis 

berbagai variabel dan data transaksi untuk 

menentukan kemungkinan terjadinya penipuan 

berdasarakan hasil dari penelitian sebelumnya 

[4][5]. Teknologi ini memiliki potensi besar 

untuk mendeteksi pola-pola kecurangan secara 

lebih efektif dan efisien. Dengan menggunakan 

data transaksi, data pengguna, dan data historis 

kecurangan, model ini dapat dilatih untuk 

mengidentifikasi transaksi mencurigakan dan 

memberikan peringatan dini kepada pengguna 

serta Platform. Oleh karena itu, penulis tertarik 

untuk melakukan penelitian dengan judul 

"Analisis Kecurangan dalam Menghadapi 

Penipuan di Situs E-commerce Menggunakan 

Random Forest : Pendekatan Machine 

Learning  Berbasis AI." 

 

E-commerce 

E-commerce adalah penggunaan 

internet dan web untuk transaksi bisnis. e-

commerce juga adalah proses pembelian dan 

penjualan produk, jasa, dan informasi melalui 

jaringan komputer termasuk internet.[6] 

E-commerce singkatan dari elektronik 

commerce, yang berarti sistem pemasaran yang 

dilakukan secara elektronik atau melalui media 

elektronik. E-commerce ini mencakup 
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pengiriman, penjualan, pembelian, promosi, 

dan layanan yang diberikan oleh produk 

melalui sistem elektronik seperti internet atau 

jenis jaringan komputer yang lain. [7] 

 

Kecurangan di E-commerce 

Analisis kecurangan adalah bidang yang 

mencakup banyak disiplin ilmu, termasuk ilmu 

komputer, statistik, dan bidang pengetahuan 

seperti keuangan atau asuransi, untuk 

menemukan aktivitas penipuan. Analisis 

jaringan sosial dan analisis sentimen 

digunakan untuk menemukan hubungan 

tersembunyi antara entitas. Penekanan 

utamanya adalah menemukan pola anomali 

yang mungkin tidak terlihat oleh manusia.[8] 

Kecurangan dalam e-commerce dapat 

berupa tindakan ilegal yang dilakukan untuk 

menipu atau mendapatkan keuntungan secara 

tidak sah, seperti mengakses situs toko tanpa 

izin, menggunakan elemen situs tanpa izin, 

atau melanggar peraturan keamanan data.[9]  

 

Penipuan di Situs E-commerce 

Penipuan di situs e-commerce mengacu 

pada praktik curang atau menipu yang terjadi 

pada platform belanja online, seperti 

menyembunyikan informasi penting, menjual 

barang yang tidak sesuai dengan deskripsi, atau 

menipu dalam proses pembayaran. 

Adapun faktor-faktor yang 

menyebabkan penipuan di situs e-commerce 

sebagai berikut; 

a. Identitas palsu: penipu mungkin 

menggunakan identitas palsu atau mencuri 

identitas orang lain untuk melakukan transaksi. 

b. Metode pembayaran: seperti transfer bank, 

kartu kredit, atau metode pembayaran online 

dapat digunakan untuk melakukan penipuan. 

c. Kurangnya keamanan situs: situs e-

commerce tidak memiliki sistem keamanan 

yang kuat, maka rentan terhadap serangan 

hacker atau pencurian data, yang dapat 

digunakan untuk melakukan penipuan. 

d. Produk atau layanan palsu: Penjual yang 

tidak jujur dapat menjual barang atau layanan 

yang palsu atau tidak sesuai dengan deskripsi, 

memperdaya pelanggan. 

 

Random Forest  (RF) 

Random Forest  adalah salah satu 

metode Machine Learning, yang menggunakan 

beberapa Decision Tree dilatih secara 

individual dan membagi setiap atribut menjadi 

subset yang acak. Random Forest  memiliki 

beberapa kelebihan, termasuk efisiensi 

penyimpanan data, ketahanan terhadap 

outliers, dan kemampuan untuk meningkatkan 

akurasi dalam kasus data yang hilang. Selain 

itu, Random Forest  memiliki proses seleksi 

fitur yang dapat meningkatkan kinerja model 

klasifikasi. [10] 

Berikut adalah kelebihan dari algoritma 

Random Forest : 

a. Kuat terhadap data outlier (pencilan data). 

b. Bekerja dengan baik dengan data non-linear. 

c. Risiko overfitting lebih rendah. 
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d. Berjalan secara efisien pada kumpulan data 

yang besar. 

e. Akurasi yang lebih baik daripada algoritma 

klasifikasi lainnya. 

Machine Learning 

Machine Learning adalah cabang 

artificial intelligence yang memungkinkan 

mesin belajar dari data atau pengalaman 

sebelumnya (data historis) untuk melakukan 

perintah tertentu. Terdapat tiga kategori 

algoritma dalam Machine Learning: 

pengajaran yang diawasi, pengajaran yang 

tidak diawasi, dan pengajaran pendukung. 

Setiap kategori memiliki prosedur pengajaran 

yang unik dan berbeda-beda. Proses belajar ini 

mencakup pengumpulan data, ekstraksi data, 

pemilihan model atau algoritma pembelajaran, 

pelatihan model atau algoritma tersebut, dan 

evaluasi hasil pembelajaran mesin. [11] 

Adapun kelebihan Machine Learning, sebagai 

berikut : 

a. Otomatisasi: Dapat melakukan hal-hal 

secara otomatis tanpa bantuan manusia. 

Machine Learning memiliki kemampuan 

untuk mempelajari pola tertentu, sehingga, 

seperti manusia, dapat berkembang tanpa 

pengkodean. 

b. Peningkatan akurasi: Penggunaan data yang 

lebih besar dan kompleks membuat hasil lebih 

akurat. Machine Learning dapat membantu 

dalam berbagai industri seperti medis, 

keuangan, dan lain-lain karena dapat 

meningkatkan akurasi keputusan yang dibuat 

melalui proses pembelajaran data terlebih 

dahulu. 

c. Penggunaan data yang banyak: Dapat 

menangani data yang sangat besar dan 

kompleks. Machine Learning sangat 

bermanfaat dalam berbagai industri seperti 

analisis data, pengembangan produk, dan lain-

lain. 

d. Mampu Meningkatkan Efisiensi: Machine 

Learning dapat meningkatkan efisiensi dalam 

berbagai tugas seperti pengolahan data, 

pengembangan produk, dan lain-lain, sehingga 

sangat berguna dalam berbagai industri seperti 

teknologi, keuangan, dan lain-lain. 

 

Kecerdasan Buatan (AI) 

Kecerdasan buatan (AI) adalah bidang 

ilmu komputer yang berfokus pada pembuatan 

agen cerdas, yaitu sistem yang dapat 

merasakan lingkungan mereka, belajar, 

membuat keputusan, dan mengambil tindakan 

untuk mencapai tujuan tertentu. AI bertujuan 

untuk membuat mesin yang dapat beradaptasi, 

berpikir, dan bertindak seperti manusia.[12] 

Dalam hal keamanan digital, artificial 

intelligence (AI), atau yang diartikan sebagai 

kecerdasan buatan, adalah subjek yang sangat 

kontroversial. Selain itu, aplikasinya sangat 

luas, mulai dari menjaga privasi pengguna 

hingga menjaga integritas platform di seluruh 

dunia. Dalam era e-commerce yang 

berkembang pesat dimana transaksi lintas batas 

terjadi setiap detik, AI adalah alat penting 

untuk melindungi diri dari penipuan yang 

semakin canggih.  

 

Deteksi Kecurangan dalam E-commerce 
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Deteksi kecurangan dalam e-commerce 

adalah penerapan metode analisis data dan 

pembelajaran mesin untuk mengidentifikasi, 

mencegah, dan mengurangi tindakan penipuan 

dalam transaksi online. Ini termasuk 

pembayaran palsu, pencurian identitas, 

penyalahgunaan kartu kredit, peninjauan palsu, 

dan penipuan afiliasi. Tujuannya adalah untuk 

menjaga integritas platform e-commerce, 

pembeli, dan penjual dengan menganalisis pola 

perilaku pengguna, riwayat transaksi, dan 

metadata.[13] 

 

METODE PENELITIAN 

 

Metode penelitian yang akan digunakan adalah 

teknik machine learning algoritma Random 

Forest . Data bersifat sekunder yang mana 

penulis melakukan pengumpulan data melalui 

studi literatur. Data ini kemudian diolah dan 

dianalisis menggunakan algoritma Random 

Forest  untuk mengidentifikasi pola transaksi 

yang mencurigakan. Dengan cara 

mengumpulkan data-data yang berhubungan 

dengan objek penelitian, peneliti dapat lebih 

mudah mengidentifikasi masalah-masalah 

yang terkait. Alur penelitian ini dijelaskan 

dalam Gambar 1.  

 

Pengumpulan Data 

Dataset yang digunakan dalam 

penelitian ini adalah dataset transaksi e-

commerce yang mencakup fitur-fitur penting. 

Data ini diambil dari website kaggle dalam 

bentuk CSV. Dataset ini berisi 23,634 entri, 

masing-masing dengan 16 kolom yang 

menjelaskan transaksi e-commerce dan fitur 

yang terkait yang digunakan untuk mendeteksi 

penipuan. dapat dilihat pada Tabel 1 deskripsi 

dataset 
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Gambar 1. Alur Penelitian 

 

Tabel 1. Deskripsi Dataset 

No Atribut Deskripsi 

1 Transaction ID Identifikator unik untuk setiap transaksi 

2 Customer ID Identifikator unik untuk setiap pelanggan 

3 Transaction Amount Jumlah total uang yang dipertukarkan dalam transaksi 

4 Transaction Date Tanggal dan waktu transaksi terjadi 

5 Payment Method Metode yang digunakan untuk menyelesaikan transaksi 

6 Product Category Kategori produk yang terlibat dalam transaksi 

7 Quantity Jumlah produk yang terlibat dalam transaksi 

8 Customer Age Usia pelanggan yang melakukan transaksi 

9 Customer Location Lokasi geografis pelanggan 

10 Device Used Jenis perangkat yang digunakan untuk melakukan transaksi 

11 IP Address Alamat IP perangkat yang digunakan untuk transaksi 

12 Shipping Address Alamat pengiriman produk 

14 Is Fraudulent Indikator biner apakah transaksi curang (1 untuk curang, 0 untuk sah) 

15 Account Age Days Usia akun pelanggan dalam hari pada saat transaksi 

16 Transaction Hour Jam dalam sehari ketika transaksi terjadi 

Dengan struktur data yang 

komprehensif ini, penelitian dapat melakukan 

analisis mendalam untuk mengidentifikasi 

pola kecurangan yang kompleks dalam 

transaksi e-commerce, memanfaatkan 

kekuatan Random Forest  dalam menangani 

dataset multidimensi.  

 

Pra-pemprosesan Data 

Fase ini melibatkan pengolahan dan 

analisis data yang dikumpulkan, termasuk 

penghapusan data yang tidak relevan, 

pengelompokan data, dan penghitung data. 

Data dibersihkan dan diubah dengan 

mengatasi nilai yang tidak ada, menghapus 

duplikasi, normalisasi fitur numerik, dan 

encoding fitur kategorik agar algoritma 

Random Forest  dapat menanganinya. 

Selanjutnya pemilihan fitur, proses memilih 

fitur untuk mendeteksi kecurangan, ciri-ciri 

seperti pola transaksi, lokasi, waktu, dan lain-

lain harus diidentifikasi. Memilih fitur yang 

paling penting dengan menggunakan metode 

seleksi fitur seperti analisis korelasi, uji 

statistik, atau metode wrapper/filter.  

 

 Pembagian Data 

Model Random Forest  kemudian 

dilatih dengan menggunakan data latih yang 

telah disiapkan. Disini data dibagi menjadi 

data pelatihan (train) dan data pengujian (test) 

dengan rasio, 80% untuk train data dan 20% 

untuk test data. 

 

Perancangan Model 

Fase ini mencakup proses 

pengembangan hipotesis, definisi variabel, dan 

perancangan algoritma yang akan digunakan 

untuk menganalisis data. Implementasikan 

algoritma Random Forest  pada set data 
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pelatihan. Tuning hyperparameter untuk 

mengoptimalkan kinerja model. Ini termasuk 

kriteria seperti jumlah pohon, kedalaman 

maksimum pohon, dan kriteria pemisahan. 

Pelatihan dan Evaluasi:  

Fase ini melibatkan penggunaan data 

yang dikumpulkan untuk mengevaluasi kinerja 

model dan proses pelatihannya. Mengevaluasi 

kinerja model Random Forest  menggunakan 

metrik yang sesuai, seperti akurasi, presisi, 

recall, skor F1. Kemudian menganalisis hasil 

evaluasi untuk memahami kekuatan dan 

kelemahan model.   

 

HASIL DAN PEMBAHASAN 

 

Hasil eksperimen menunjukkan bahwa 

dari dataset ini menunjukan pola transaksi e-

commerce yang tipikal dan bervariasi. 

Menyoroti poin-poin penting atau temuan 

utama yang ditunjukkan diagram dapat 

dijelaskan pada Gambar 2. Pada gambar 2 

dapat disimpulkan bahwa Metode pembayaran 

PayPal berwarna biru 25.2%, credit card 

berwarna oranye 25.1%, debit card berwarna 

hijau 25.0%, bank transfer berwarna merah 

24.8% dari total transaksi. keempat metode 

pembayaran memiliki proporsi yang hampir 

sama dalam distribusi penggunaan. PayPal 

sedikit lebih sering digunakan, sementara bank 

transfer sedikit paling jarang digunakan. 

Seluruh metode pembayaran ini memiliki 

persentase yang sangat dekat satu sama lain, 

menunjukkan keseimbangan dalam preferensi 

metode pembayaran di antara pengguna e-

commerce.  

 

 

Gambar 2. Payment Method Distribution 
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Gambar 3. Fraudulent Based on Payment Method 
 

Pada gambar 3 ini menggambarkan 

distribusi transaksi curang dan tidak curang 

berdasarkan metode pembayaran di situs e-

commerce. Di antara semua metode, debit card 

menunjukkan jumlah transaksi curang 

tertinggi, meskipun transaksi tidak curang 

masih jauh lebih dominan untuk semua metode 

pembayaran. Meskipun ada sedikit variasi, 

jumlah transaksi curang relatif konsisten di 

semua metode pembayaran, berkisar antara 

1000 hingga 1300 kasus.  Pada gambar 4 

menunjukkan distribusi kategori produk di 

situs e-commerce memberikan wawasan 

penting terkait area-area yang mungkin rentan 

terhadap kecurangan. Dengan kategori produk 

yang terdistribusi merata electronics (20.3%), 

toys & games (20.1%), clothing (20.0%), home 

& garden (19.9%), dan health & beauty 

(19.8%) dengan memahami distribusi ini, 

model dapat dikalibrasi untuk mendeteksi 

anomali dalam pola pembelian di kategori 

dengan volume transaksi tinggi atau rendah. 

Dengan demikian, analisis ini akan membantu 

dalam meminimalkan risiko penipuan di 

berbagai kategori produk, meningkatkan 

keamanan dan kepercayaan pengguna di 

platform e-commerce.  

 

 

Gambar 4. Product Category Distribution 
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Gambar 5. Fraudulent Based on Product Category 

Pada gambar 5 ini menggambarkan 

distribusi transaksi curang dan tidak curang di 

platform e-commerce berdasarkan kategori 

produk. Dari lima kategori yang ditampilkan 

electronics, toys & games, clothing, home & 

garden, dan health & beauty terlihat bahwa 

kategori home & garden menunjukkan jumlah 

transaksi curang tertinggi, sementara toys & 

games memiliki jumlah terendah. Secara 

keseluruhan, data menunjukkan bahwa risiko 

penipuan ada di semua kategori produk. 

Meskipun kecurangan relatif jarang terjadi, 

perbedaan ini mengindikasikan bahwa 

beberapa kategori produk mungkin lebih 

rentan terhadap aktivitas curang, dengan 

jumlah transaksi curang berkisar sekitar 1000 

kasus untuk setiap kategori. Namun 

memberikan wawasan berharga untuk strategi 

pencegahan penipuan yang lebih terfokus. 

Pada gambar 6 menunjukkan distribusi 

kecocokan alamat dalam transaksi di situs e-

commerce. Dari total transaksi, 90.1% 

memiliki alamat pengiriman yang cocok, 

sementara 9.9% memiliki ketidakcocokan 

alamat. Kecocokan alamat merupakan 

indikator penting dalam mendeteksi potensi 

penipuan. Ketidakcocokan alamat dapat 

menandakan usaha untuk menyamarkan 

identitas atau lokasi pengguna yang 

sebenarnya. 

 

  

Gambar 6. Address match 
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Gambar 7. Fraudulent based on Address Match 

Pada gambar 7 dapat diamati bahwa 

ketika tidak ada pencocokan alamat (0), jumlah 

kasus non-penipuan (biru) relatif sedikit 

dibandingkan dengan jumlah kasus penipuan 

(oranye). Namun, ketika terdapat pencocokan 

alamat (1), jumlah kasus non-penipuan (biru) 

sangat besar, sedangkan jumlah kasus 

penipuan (oranye) moderat. Pada gambar 8 ini 

menunjukkan distribusi penggunaan perangkat 

berbeda, desktop, tablet, dan mobile. Desktop 

33.5%, tablet 33.3%, dan mobile 33.1%. Ini 

mengindikasikan bahwa penggunaan ketiga 

jenis perangkat ini hampir sama, dengan 

sedikit kecenderungan lebih banyak pada 

penggunaan desktop. memvisualisasikan 

proporsi masing-masing kategori dalam 

keseluruhan data, memudahkan perbandingan 

dan analisis. menunjukkan bahwa penggunaan 

perangkat dalam aktivitas e-commerce 

beragam dan dapat memberikan wawasan 

berharga dalam mengidentifikasi pola-pola 

potensial terkait kecurangan. 

 

 

Gambar 8. Device Used distribution 
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 Gambar 9. Fraudulent Based on Device Used 

Pada gambar 9 distribusi transaksi fraud 

dan non-fraud berdasarkan jenis perangkat 

(desktop, tablet, dan mobile) bahwa jumlah 

transaksi non-fraud untuk ketiga jenis 

perangkat mencapai sekitar 6000, sementara 

jumlah transaksi fraud sekitar 2000. Hal ini 

mengindikasikan bahwa meskipun proporsi 

antara transaksi fraud dan non-fraud serupa di 

semua perangkat, transaksi non-fraud jauh 

lebih dominan dengan rasio sekitar tiga kali 

lebih banyak dibandingkan transaksi fraud. 

Pada gambar 10 menggambarkan distribusi 

transaksi fraud (penipuan) dan non-fraud. dari 

total transaksi tidak ditandai sebagai fraud 

79% dan transaksi ditandai sebagai fraud 21%, 

beberapa transaksi dianggap mencurigakan 

terlibat dalam kecurangan. Tabel 2 

menunjukkan hasil evaluasi kinerja model 

dilakukan melalui penggunaan confusion 

matrix. Penilaian model ini dipertimbangkan 

berdasarkan tingkat akurasi, presisi, recall, 

dan f1 score dan support.  Dengan akurasi 86% 

berarti model berhasil memprediksi dengan 

baik dari semua kasus yang diuji.  

Untuk kelas 0, model memiliki presisi 

83% dan recall 92%. Artinya, dari semua 

prediksi untuk kelas 0, 83% benar, dan model 

berhasil mengidentifikasi 92% dari semua 

kasus kelas 0 yang sebenarnya.  F1-score 

untuk kelas ini adalah 0.87, yang merupakan 

rata-rata harmonik dari presisi dan recall. 

Kelas 1 menunjukkan presisi yang lebih tinggi 

(90%) namun recall yang lebih rendah (80%) 

dibandingkan kelas 0. Ini mengindikasikan 

bahwa model lebih akurat dalam memprediksi 

kelas 1, tetapi cenderung melewatkan 

beberapa kasus kelas 1 yang sebenarnya. 
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Gambar 10. Fraudulent Distribution 

 
Tabel 2. Hasil Evaluasi Model 

 precision recall f1-score support 

0 0.83 0.92 0.87 3818 

1 0.90 0.8 0.85 3650 

accuracy   0.86 7468 

macro avg 0.86 0.86 0.86 7468 

weighted avg 0.86 0.86 0.86 7468 

Jumlah data yang dievaluasi (support) 

cukup seimbang antara kedua kelas, dengan 

total 7468 sampel. Ini menunjukkan dataset 

yang relatif seimbang, yang baik untuk 

evaluasi model yang adil. Rata-rata makro dan 

rata-rata tertimbang keduanya menunjukkan 

nilai 0.86 untuk semua metrik, yang 

mengonfirmasi kinerja model yang konsisten 

di kedua kelas. Ini menandakan bahwa model 

memiliki performa yang baik dan seimbang 

dalam mengklasifikasikan kedua kelas. 

 

KESIMPULAN DAN SARAN 

 

Berdasarkan hasil penelitian ini dapat 

disimpulkan bahwa algoritma Random Forest  

dapat mengidentifikasi pola kecurangan di 

situs e-commerce. Prediksi ini mencapai 

tingkat akurasi 86% dan menjelaskan bahwa 

kategori produk "Home & Garden" 

menunjukkan risiko kecurangan tertinggi, 

sementara "Toys & Games" terendah, 

ketidakcocokan antara alamat pengiriman dan 

penagihan merupakan indikator kuat potensi 

kecurangan dan penggunaan perangkat 

(desktop, tablet, mobile) untuk transaksi relatif 

seimbang dengan desktop sedikit lebih 

dominan. Analisis juga menunjukkan 

distribusi metode pembayaran yang seimbang 

antara PayPal, credit card, debit crad, dan 

transfer bank. Berdasarkan penelitian ini, 

disarankan untuk meningkatkan pengawasan 

pada kategori produk berisiko tinggi, 

memperketat verifikasi alamat, memantau pola 

transaksi berdasarkan jenis perangkat, 

meningkatkan keamanan pada metode 

pembayaran berisiko tinggi seperti debit card, 

melakukan evaluasi dan penyesuaian model 
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secara berkala, mengintegrasikan hasil analisis 

ke dalam sistem deteksi kecurangan real-time, 

dan melanjutkan penelitian untuk 

mengidentifikasi faktor-faktor lain yang 

berkontribusi pada perilaku kecurangan di e-

commerce. Selanjutnya penelitian dapat 

diperluas dan diharapkan dapat secara 

signifikan meningkatkan keamanan dan 

kepercayaan dalam transaksi e-commerce, 

sambil mengurangi risiko kecurangan dan 

memastikan perlindungan yang lebih baik bagi 

pengguna platform online. 
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