
PERB ANDINGAN CARA KERJA PACKET

FILTERING DAN PROXY SERVICES

SEBAGAI FIREWALL PADA KEAMANAN JARINGAN

ABSTRAK

Salah satu implementasi perkembangan teknologi informasi adalah pembuatun
jaringan kecil Local Area Network, di mana terjadi hubungan antara satu mesin
dengan mesin lain di suatu tempat untuk menjadi satu kesatuan jaringan kecil.
Penggunaan jaringan dibutuhkan agar informasi dan data dari satu tempat ke
tempat lain disampaikan dengan cepat. Keamanan jaringan merupakan masalab
gang penting. Data atau file gang akan dikirim biasanya dibungkus dengan
beberapa protokol gang telah terdapat pada jaringan itu sendiri, tetapi hanya
beberapa protokol. Protokol-pratokol gang tersusun ketika mengirimkan data
atau file sering dikenal dengan alamat IP atau Internet Protokol, Protokol yung
digunakan ini terdapat pada setiap komputer gang tersambung dengan suatu
jaringan. Diperlukan suatu sistem untuk mengamankan file-file dan data-data
gang tersimpan pada jaringan lokal gang telah dibuat jxida suatu tempat dengan
memperlihatkan sistem keamanan melalui packet filtering. Sistem keamanan
tersebut akan dibandingkan dengan fasilitas keamanan lain yaitu proxy services.
Hasil perbandingan menunjukkan bahwa penggunaan proxy services lebih
ditujukan kepada komputer pribadi dan packet  filtering merupakan pilihan yang
paling tepat untuk sebuah jaringan yang dibangun pada dasar jaringan lokal.
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PENDAHULUAN perangkat keras, yang digunakan untuk keamanan dari abad pertengahan yang
memperoleh informasi yang melewati telah mengalami perkembangan sesuai

Keamanan jaringan komputer berfungsi jaringan komputer yang menggunakan dengan kebutuhan dari kebanyakan
melindungi investasi dan sumber daya protokol apa saja; device tersebut pengguna. Firewall mempunyai dua
dalam suatu jaringan secara efektif. membuat NIC, dalam hal ini Ethernet, komponen penting yaitu Router dan
Perencanaan kebijaksanaan keamanan dalam mode promiscuous, yaitu keadaan Application Gateway (Mark Grennan,
suatu jaringan dilihat dari risiko sedang 'mendengarkan'

 semua trafik 2000). Router adalah hardware yang
kemungkinan penyusup berhasil termasuk dari workstation lain sehingga mempunyai software sendiri untuk
mengakses komputer ke dalam jaringan dapat menangkap semua trafik dalam membangun suatu benteng yang menjadi
yang dilindungi, ancaman adanya orang jaringan), dan malicious code yaitu suatu pertahanan untuk jaringan, sedangkan
yang ingin memperoleh akses illegal ke program yang bila dieksekusi akan Appliction Gateway adalah software
dalam suatu jaringan komputer, dan menyebabkan sesuatu yang tak khusus yang digunakan untuk mengamati
kelemahan yang merupakan gambaran diinginkan di dalam sistem, termasuk paket yang keluar dan masuk.
dari seberapa kuat sistem keamanan Trojan Horse, Virus dan Worm dan Kemampuannya dalam menjalankan
suatu jaringan komputer terhadap Internet infrastructure attacks. Insiden keamanan terdiri atas packetfiltering
jaringan komputer lain dan kemungkinan ini jarangteijadi karena penyerangannya dan proxy services. Packet filtering
bagi seseorang untuk mendapat akses mencakup kompouen-komponen pokok adalah aksi yang dilakukan oleh suatu
illegal ke dalamnya (,, 2002). dari infrastruktur internet bahkan alat atau software yang secara ketat

Selain itu harus dilihat terlebih dahulu mencakup sistem yang khusus dari mengontrol pemilihan aliran dari suatu
insiden-insiden yang dapat terjadi, antara internet (Elizabeth, Simon Cooper, D. paket yang berisi informasi yang didapat
lain probe (usaha yang tidak lazim untuk Brent, 2000). dari atau berasal dari suatu jaringan.
memperoleh akses ke dalam suatu sistem Firewall merupakan komponen atau Proxy services adalah program yang
atau secara eleklronik),probing ekuivalen suatu set dari beberapa komponen yang menangani segala kegiatan dengan
(menggunakan handle pintu untuk melarang suatu akses antara network menjadikan server eksternal (luar)
mencari pintu yang tidak terkunci untuk yang terlindungi dan internet, atau antara sebagai perwakilan dari klien internal
masuk ke dalam suatu ruangan), dan scan set-set dari network yang lain. Dengan (dalam). Gambar 1 memperlihatkan
(kegiatan probe dalam jumlah besar kata lain Firewall merupakan suatu secara singkat kegunaan dari sistem
dengan menggunakan tool secara adaptasi modern dari sistem-sistem keamanan dengan Firewall
otomatis). Tool yang dipakai dapat secara
otomatis mendeteksi kelemahan pada
host local maupun host remote tanpa
memperhatikan jarak, account
compromise (penggunaan account suatu
komputer secara illegal oleh orang yang
bukan pemilik account, di mana account
mempunyai posisi sebagai user), root
compromise (sama dengan account
compromise, tapi bedanya account
mempunyai sebagai administrator
system), detual of service (penolakan
karena jaringan tidak berfungsi karena
kebanjiran data/ jaringan dipartisi dengan
membuat komponen jaringan yang
menjadi penghubung jaringan tidak
berfungsi/ada virus yang menyebar dan
menyebabkan sistem komputer menjadi Rr««iu
lambat bahkan lumpuh, packet sniffer
(suatu device, perangkat lunak atau Gambar 1. Sistem Keamanan Dengan Firewall
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