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ABSTRAK

Kemudahan bertransaksi dalam pengiriman atciu penerimacin data leiuat internet
menarik minat semua user, baikyang memiliki akses ke dalam jaringan maupun
yang tidak memiliki akses seperti hacker/cracker. Internet adalah jaringan
kamputer raksasa yang terhubung dan dapat sating berinteraksi berkat pesatnya
perkembangan teknologi jaringan. Tetapi dalam beberapa hal terhubung dengan
internet bisa menjadi suatu ancaman. Banyak serangan yang dapat terjadi baik
dari dalam maupun luar seperti virus, trojan, maupun hacker. Dalam hal ini
security komputer dan jaringan komputer berperan penting. SQL Injection yang
biasa digunakan selama ini tidak relevan, karena masih terdapat kebocoran data
dalam jaringan. Dalam penulisan ini digunakan Metode Java Servlet yang
mempunyai tingkat keamanan cukup tinggi untuk meminimalisir kebocoran data
karena menggunakan pemrograman berbasis pada OOP (Object Oriented
Programming).
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PEN DAli U LU AN

Website merupakan salah satu killer
applications yang menyebabkan
populernva internet. Kehebatan website
adalah kemudahannva untuk mengakses
informasi, yang dihubungkan satu dengan
lainnya melalui konsep hypertext.
Informasi dapat tersebar di mana-mana
dan terhubung melalui hyperlink.
Informasi lebih lengkap tentang website
dapat diperoleh di web W3C.

Pembaca atau peraga sistem website
yang lebih dikenal dengan istilah
browserEdapat diperoleh dengan mudah,
murah atau gratis. Contoh browser adalah
Netscape, Internet Explorer, Opera, kfm
(KDE file manager di sistem Linux), dan
masih banyak lagi.

Kemudahan penggunaan program
browser inilah yang memicu populernya
Website. Sejarah browser dimulai dari
browser di sistem komputer NeXT yang
kebetulan digunakan oleh Berners-Lee.
Selain browser NeXT itu, pada saat itu
baru ada browser yang berbentuk teks
(text-oriented) seperti line /node browser.
Berkembangnya website dan internet
menyebabkan pergerakan sistem informasi
untuk menggunakannya sebagai basis.

Banyak sistem tidak terhubung ke
internet tetapi tetap menggunakan website
sebagai basis untuk sistem informasinya
yang dipasang di jaringan intranet.
Keamanan sistem informasi berbasis

website dan teknologi internet bergantung
kepada keamanan sistem website.
Arsitektur sistem website terdiri dari dua

sisi, yakni server dan client. Keduanva
dihubungkan dengan jaringan komputer
(computer network). Selain menyajikan
data dalam bentuk statis, sistem website
dapat menyajikan data dalam bentuk
dinamis dengan menjalankan program
yang dijalankan di server (misal dengan
CGI, servlet) dan client (applet, Javascript).

Munculnva masalah keamanan

jaringan didasarkan atas beberapa asumsi
dari pihak user, web master, dan sistem
web itu sendiri. Asumsi dari pihak user
(pengguna) adalah sebagai berikut:

1
.
 Server dimiliki dan dikendalikan oleh

organisasi yang mengaku memiliki
server.

2
. Dokumen yang ditampilkan bebas dari

virus, trojan horse, atau itikad jahat
lainnya. Bisa
saja seorang yang nakal memasang
virus di webnya, tapi ini suatu anomali.

3.
 Server tidak mendistribusikan

informasi mengenai pengunjung (user
yang melakukan
browsing) kepada pihak lain. Ilal ini
disebabkan ketika user mengunjungi
sebuah web site, data-data tentang dia
(nomor IF, operating system, browser
yang digunakan, dll.) dapat dicatat.

4. Pelanggaran terhadap asumsi ini
melanggar privasi. Jika ini teijadi maka
pengunjung tidak akan kembali ke
situs itu lagi.

Asumsi dari penyedia layanan (website
master) adalah sebagai berikut:
1

. Pengguna tidak beritikad untuk
merusak server atau mengubah isinva
(tanpa izin).

2
. Pengguna hanva mengakses dokumen-

dokumen atau informasi yang
diizinkan diakses.

Seorang pengguna tidak mencoba-
coba masuk ke direktori yang tidak
diperkenankan
(istilah yang umum digunakan adalah
directory traversal).

3. Identitas pengguna benar. Banyak
situs web yang membatasi akses
kepada user tertentu.

Dalam hal ini, jika seorang pengguna
"login" ke web, maka dia adalah pengguna
yang benar.

Asumsi dari kedua belah pihak adalah
bahwa jaringan komputer dan komputer
bebas dari penyadapan pihak ketiga.
Informasi yang disampaikan dari server
ke pengguna (dan sebaliknya) terjamin
keutuhannya dan tidak dimodifikasi oleh
pihak ketiga. Asumsi-asumsi itu, jika
dilanggar, akan menimbulkan masalah
keamanan pada komputer.
Internet merupakan jaringan global yang
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menghubungkan satu network dengan
network lain. TCP/IP menjadi protokol
penghubung antara jaringan-jaringan yang
beragam untuk berkomunikasi. Website
merupakan bagian dari internet yang
paling cepat berkembang dan paling
populer

Website bekerja berdasarkan tiga
mekanisme yakni protokol standar aturan,
address, dan HTML. Protokol standar
aturan digunakan untuk berkomunikasi
pada computer networking. Hypertext
Transfer Protocol (HTTP) adalah protokol
untuk website. Address website

mempunyai aturan penamaan alamat web
yakni URL (Uniform Resource Locator)
yang diguna-kan sebagai standar alamat
internet. Sedangkan HTML digunakan
untuk membuat dokumen yang diakses
melalui web. HTML merupakan standar
b a h a s  a yang digunakan untuk
menampilkan documen web, mengontrol
tampilan dari web page dan contentnya,
mempubli-kasikan dokumen secara online,
dan membuat online form yang dapat
diguna-kan untuk menangani pendaftaran
dan transaksi secara online.

Browser merupakan software yang di-
install  di mesin client yang berfungsi untuk
menerjemahkan tag-tag HTML menjadi
halaman web. Browser yang sering
digunakan adalah Internet Explorer,
Netscape Navigator, dan Opera, Mozilla.

Teknologi Java Servlet

Servlet merupakan class yang didefinisikan
dalam java dan digunakan untuk
meningkatkan kemampuan web server
dalam menangani request dan /,espouse
dari client. Servlet dapat menerima request
dan menghasilkan response melalui
protokol komunikasi yang berbeda, tetapi
sebagian besar tipe yang digunakan adalah
HTTP Servlet,  yang diimplementasikan de-
ngan class java javax.servlet.httpServlet.

Java memiliki dua paket yang
menyediakan interface dan class untuk
servlet,  yaitujavax.servlet dan javax.servlet.
http. Tabel 1 memperlihatkan beberapa
metode yang terdapat pada interface servlet.
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