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Abstrak

Transmisi pertukaran data digital melalui jaringan internat menjadi hal penting pada kemajuan
teknologi. Risiko pembajakan oleh pihak vang tidak bertanggung jawab mungkin terjadi karena
kemudahan dalam pertukaran data. Pengembangan metode enkripsi data yang andal dan kuat adalah
solusi untuk risiko ini. Penelitian ini mengusulkan algoritma enkripsi data baru melalui komposisi
enkripsi transposisi Cat Map dan enkripsi substitusi Logistic Map. Algoritma yang diusulkan secara
bersamaan mengubah posisi data dan mengubah nilai data secara acak. Penelitian telah dilakukan
dengan menggunakan beberapa citra dengan berbagai fitur dan ukuran vang berbeda. Analisis
keacakan citra hasil enkripsi menunjukkan bahwa histogram intensitas warna piksel memiliki distribusi
yang seragam dengan nilai korelasi rendah mendekati 0. Hasil analisis peak signal to noise ratio
(PSNR) menunjukkan citra hasil dekripsi sama dengan citra asli . Algoritma yang diusulkan memiliki
ruang kunci 3,24 x 10°. Hasil NPCR, UACI dan Entropi menunjukkan algoritma yang diusulkan tahan
terhadap serangan diferensial dan serangan entropi.

Kata Kunci: Enkripsi, Dekripsi, Citra Digital, Transposisi Cat Map, Subtitusi Key Stream Logisitic
Map

Abstract

Digital data transmission through the internet network is important in technological advances.
The risk of hijack by irresponsible parties may occur because of the ease in exchanging data.
Development of reliable and strong data encryption methods is the solution to this risk. This research
proposes a new data encryption algorithm through the composition of Cat Map transposition encryption
and Logistic Map substitution encryption. The proposed algorithm simultaneously changes data
positions and changes data values randomly. Research has been carried out using several images with
different features and sizes. Analysis of the randomness of the encrypted image shows that the histogram
of pixel color intensity has a uniform distribution with a low correlation value close to 0. The results of
the peak signal to noise ratio (PSNR) analysis show that the decrypted image is the same as the original
image. The proposed algorithm has a key space of 3.24 x 10%. The NPCR, UACI and Entropy results
show that the proposed algorithm is resistant to differential attacks and entropy attacks.

Keywords: Encryption, Decryption, Digital Image, Cat Map Transposition, Logistic Map Keystream
Substitution




PENDAHULUAN

Saat ini data dan informasi citra digital dapat diperoleh dengan mudah melalui kamera
atau internet. Citra digital yang mengandung data atau informasi pribadi membutuhkan sistem
keamanan untuk mencegah kejahatan dunia maya. Citra digital yang ditransmisikan melalui
internet dapat diakses dengan akses yang tidak sah. Metode kriptografi dapat diimplementasikan
pada citra digital untuk mengatasi akses tidak sah seperti modifikasi konten, pelanggaran hak
cipta dan sebagainya. Kriptografi citra digital menggunakan berbagai metode matematis untuk
mengamankan informasi dalam citra [1].

Proses dalam kriptografi citra digital adalah enkripsi dan dekripsi. Enkripsi citra digital
adalah transformasi citra asli menjadi citra terenkripsi. Dekripsi citra digital adalah proses
mengubah kembali citra terenkripsi menjadi citra asli. Transposisi dan substitusi merupakan
dua teknik enkripsi dan dekripsi yang digunakan dalam penelitian ini. Teknik transposisi pada
citra digital dilakukan dengan mengacak koordinat piksel, sedangkan teknik substitusi
dilakukan dengan mengubah nilai intensitas warna piksel pada citra [2]. Kedua teknik ini
digabungkan untuk meningkatkan keamanan algoritma enkripsi. Selain itu, studi terkait
transposisi dan teknik substitusi telah dilakukan.

Penelitian [3] mengembangkan fungsi Cat Map sebagai transposisi dan Bernoulli Map
sebagai metode substitusi dengan menggabungkan kedua metode tersebut secara berurutan atau
sekuensial. Enkripsi citra berwarna dilakukan dengan mengenkripsi setiap kanal warna (R, G,
B) secara terpisah yang membutuhkan proses lebih lama. Penelitian [4] mengembangkan
transposisi Cat Map 4D yang merupakan enkripsi citra berwarna menggunakan Cat Map 3D
dan dilanjutkan dengan transposisi CatMmap 4D secara berurutan atau sekuensial. Proses secara
sekuensial membutuhkan proses yang lebih banyak sehingga waktu proses lebih lama.
Penelitian [5] mengembangan fungsi transposisi Henon Map yang dikomposisikan dengan
subtitusi keystream Logistic Map. Proses yang dilakukan secara komposisi atau dilakukan
dengan satu proses loop dapat mempercepat waktu proses enkripsi.

Pada penelitian ini enkripsi dan dekripsi dilakukan dengan komposisi Cat Map dan
Logistic Map. Algoritma yang diusulkan ini dimaksudkan untuk mempercepat waktu
pemrosesan pada enkripsi citra berwarna dengan komposisi Cat Map dan Logistic Map daripada
menggunakan algoritma secara berurutan atau sekuensial. Algoritma juga memperbesar ruang
kunci sehingga keamanan algoritma enkripsi dapat ditingkatkan. Kontribusi dari penelitian ini
adalah mengembangkan algoritma enkripsi dan dekripsi yang kuat terhadap serangan statistik,
diferensial, dan brute force. Kinerja algoritma yang diusulkan diuji menggunakan alat ukur
histogram, korelasi, NPCR, UACI, entropi, PSNR, waktu proses, dan ruang kunci.

METODE PENELITIAN

Metode enkripsi dan dekripsi citra berwarna pada penelitian ini menggunakan komposisi
transposisi Cat Map dan substitusi Logisitic Map. Citra berwarna digital direpresentasikan
sebagai fungsi matriks 3D I(x,y,c), dimana x dan y = (1, 2, ..., N) keduanya didefinisikan
sebagai koordinat piksel (elemen matriks) [6]. Variabel ¢ mewakili channel warna yaitu
Merah=1, Hijau=2, dan Biru=3. Gambar 1 adalah skema proses enkripsi dan dekripsi yang
diusulkan.
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Gambar 1. Metode Enkripsi dan Dekripsi

Proses enkripsi dilakukan menggunakan Cat Map untuk mentranspose setiap koordinat
piksel secara acak dan dilanjutkan dengan Logistic Map untuk mensubstitusi nilai intensitas
warna piksel. Citra terenkripsi [’(x’,y’,c) merupakan hasil dari proses enkripsi. Proses dekripsi
dilakukan dengan transposisi Cat Map untuk mengembalikan setiap koordinat piksel dan
dilanjutkan dengan substitusi Logistic Map untuk mengembalikan nilai intensitas warna piksel.
Citra dekripsi I(x,y,c) merupakan hasil proses dekripsi.

A. Transposisi Cat Map

Transposisi Cat Map digunakan untuk mengubah koordinat piksel citra secara acak dan
dapat diterapkan pada citra berukuran persegi dengan ukuran NxN [7]. Fungsi Cat Map
ditunjukkan oleh persamaan (1) dan (2), dimana p dan q adalah parameter kunci yang memiliki
bilangan bulat positif dengan range (p, q) € Z*. Proses enkripsi fungsi transposisi Cat Map
mengubah piksel koordinat citra asli I(x,y,c) menjadi citra terenkripsi I(x’,y’,c) secara acak.
Namun, proses dekripsi mengembalikan piksel koordinat citra terenkripsi [(x’,y’,c) menjadi
citra dekripsi I(x.y,c).
X =x + py mod (N)

I(x,y,¢c) < I(x,y,c dimana{, 1

(4.3,0) < 1(xy.0) y = gx + (pq + 1)y mod (N) W
.. ) X =1-—x+pymod (N)

1(,y,¢) « 1(,3,¢) d { 2

(x,y,¢) « I(x,y,c) dimana = qx + (pq + 1)y mod (N) (2)

B.  Subtitusi Logistic Map

Logistic Map adalah fungsi yang memiliki perilaku acak tergantung pada nilai awal
dengan sifat non-periodik [7]. Proses penggantian nilai intensitas warna piksel menggunakan
keystream yang dihasilkan oleh fungsi logistic map. Fungsi ini ditunjukkan oleh persamaan (3),
dimanan = (0, 1,..,L-1), L= NxN sebagai jumlah piksel citra. Parameter kunci go dan r adalah
bilangan real positif dengan range 3.5699 <r <4 dan 0 <g0 <lI.

Gnsr =T X gn X (1 —gyn) (3)




Selanjutnya key stream dihitung dengan persamaan (4). Key stream direpresentasikan
sebagai kn = (ko, ki, ..., ki1), di mana k. adalah angka acak positif dalam rentang kn € [0, 255].
Substitusi intensitas warna piksel dilakukan dengan operasi XOR (D) seperti yang ditunjukkan
oleh persamaan (5), di mana It(x',y'c')n adalah gambar terenkripsi dari transposisi Cat Map dan
I'(x"y' ¢ ")n adalah gambar terenkripsi dari substitusi Logistic.

k, = round(|g,, x 10000]) mod 256 4)

‘r(i! V,Cn = kn @ I(X,y,0)n (5)

C.  Algoritma pembangkit Key Stream

Keystream dihitung menggunakan fungsi Logistic Map pada persamaan (3) dan (4) dan
dihasilkan sebanyak jumlah piksel pada citra. Parameter kunci dari algoritma pembangkitan
keystream adalah go dan r. Langkah-langkah algoritma pembangkit key stream [8]sebagai
berikut:

Algoritma 1: Pembangkit Key Stream
funetion Logistic(N, g .r)

L—NxN

for ne0 to L-1 do

k" «— mmrngn_'_l % lilll]‘)mod(Zﬁﬁ)

end for

1
2
3
4. Bpy1 € rxgnxl-gp)
5
6
7

end function

D.  Algoritma Enkripsi

Proses enkripsi dilakukan dengan transposisi Cat Map dan substitusi Logistic. Proses
tersebut akan mentranspose piksel koordinat dan diikuti dengan memodifikasi setiap intensitas
piksel warna dari citra asli secara acak menjadi koordinat piksel baru dan intensitas warna citra
terenkripsi. Enkripsi menggunakan persamaan (1), (5), dan keystreams k. yang dihasilkan oleh
algoritma 1. Algoritma enkripsi sebagai berikut:

Algoritma 2: Prosedur Enkripsi
Input: Kunci p, q, k. Citra asli I(x, y.c)

Output: Citra Terenkripsi I'(x',y".c)
N« wkuran I(x,y,c)
n<0
ky < Logistic (N,gq.7)
for x <0 to N-1 do
for ye0to N-1 do

A~




6: X« (x+ py)mod (N)

T ¥« (gx+(pg+1)y) mod(N)
8: I'x,y',c) <k B I(x,y,c)
9: n<n+l

10: end for

11:  end for

E.  Algoritma Dekripsi

Proses dekripsi adalah mengembalikan setiap koordinat piksel dan intensitas warna piksel.
Parameter kunci dan keystream pada proses dekripsi sama dengan proses enkripsi. Algoritma
dekripsi adalah sebagai berikut:

Algoritma 3: Prosedur Dekripsi
Input: Kunci p, q, k,, Citra Terenkripsi I'(x",y".c)
Output: Citra Asli 7(x,y,c)

N« wkuran I(x,y.c)

ne0
k,, « Logistic (N.go T
for x «0 to N—-1 do
for yve0to N-1 do
X «(x+py)mod (N)
¥« (gx+(pg+1)y) mod(N)
I(x,y.c) <k, ®I(X,y.c)
n<n+l1
end for

2 A s s

=

end for

HASIL DAN PEMBAHASAN

Penelitian dilakukan dengan menggunakan berbagai citra RGB dengan ukuran (NxN) dan
fitur yang berbeda. Contoh parameter yang digunakan adalah sebagai berikut: p = 30, q = 40,
go = 0.2 dan r =3.7. Perangkat penelitian yang digunakan adalah Matlab R2018a yang berjalan
di komputer dengan spesifikasi prosesor Intel (R) Core (TM) i7-4790 CPU 3.60 Ghz, RAM 16
GB, dan sistem operasi Microsoft Windows 10.

A.  Analisis Histogram

Histogram digunakan untuk menunjukkan sebaran intensitas warna piksel pada citra [9].
Penelitian ini menggunakan histogram untuk merepresentasikan distribusi intensitas warna
piksel yang dapat menunjukkan kinerja keacakan piksel pada citra terenkripsi yang dihasilkan
oleh algoritma yang diusulkan. Informasi citra dapat dengan mudah dibaca jika histogram
membentuk pola tertentu. Sebaliknya, informasi sulit dibaca jika histogram membentuk pola
yang seragam.




Pada Tabel 1, kolom 5 dan 6 menunjukkan histogram semua citra asli membentuk pola
tertentu, sedangkan histogram semua citra terenkripsi membentuk pola seragam. Hal ini
menunjukkan bahwa algoritma yang diusulkan dapat mengubah semua koordinat piksel secara
acak dan mengubah nilai intensitas warna pada citra terenkripsi. Informasi dalam citra
terenkripsi menjadi sulit dibaca.

B.  Analisis Korelasi

Korelasi adalah parameter untuk mengukur tingkat kesamaan antara dua piksel yang
berdekatan secara horizontal [I(x,y) dan I(x+1,y)], secara vertikal [I(x,y) dan I(x,y+1) ], dan
secara diagonal [I(x,y) dan I(x+1,y+1)] dari sebuah citra. Jika nilai korelasi mendekati 1 atau -
1 maka dua piksel yang berdekatan berkorelasi tinggi atau warna kedua piksel serupa.
Sebaliknya, jika nilai korelasi mendekati O maka dua piksel yang berdekatan memiliki korelasi
warna yang rendah atau kedua piksel diacak dengan baik.

Persamaan (6) sebagai rumus korelasi, dimana A dan B adalah citra yang sebangun
mewakili dua piksel yang berdekatan secara horizontal, vertikal, dan diagonal. Variabel dan
masing-masing merupakan nilai rata-rata dari semua piksel pada citra A dan B.

_ ¥ Y (Axy—A)(Bxy—B)
JEY SN Ay (2Y £Y(Bry-BY?)

Pada tabel 2, kolom 5, 6, dan 7 menunjukkan korelasi nilai absolut citra terenkripsi antara
0.00024 dan 0,1.269. Nilai korelasi citra terenkripsi lebih kecil dari citra asli pada kolom 2, 3
dan 4. Hal ini mengindikasikan algoritma yang diusulkan dapat mengacak semua informasi
yang terdapat pada citra terenkripsi sehingga informasi tersebut tidak dapat terbaca.

Pada kolom 2, 3, dan 4 terlihat garis kurva dari citra asli bergerak dalam ruang diagonal
yang menujukkan dua piksel yang berdekatan pada citra asli berkorelasi tinggi. Namun pada
kolom 5, 6 dan 7 terlihat garis kurva citra terenkripsi bergerak secara acak dalam ruang kurva
dua dimensi yang menunjukkan dua piksel yang berdekatan pada citra terenkripsi memiliki
korelasi warna yang rendah.

Berdasarkan hasil nilai korelasi dan kurva korelasi pada Tabel 2 menunjukkan algoritma
enkripsi citra yang diusulkan dapat mengacak posisi dan intensitas warna semua piksel sehingga
pesan yang terkandung dalam citra terenkripsi sulit untuk dibajak.

r

(6)

Tabel 1. Analisis Histogram
Citra Histogram
Terenkripsi Asli Terenkripsi

Nama

House
(300x300)




Couple
(512x512)
Pepper
(1024x1024)
Tabel 2. Analisis Korelasi
Name Korelasi Citra Asli Korelasi Citra Terenkripsi
Horizontal Vemkal Diagonal Horizontal Vertikal Diagonal
House 7
(300 '
><300) & e P =t -
0.90081 0.91792 0.84436 -0.10032 -0.00345 -0.00645
Couple
(512x51
2) -
0.98370 0.98836 0.08367 0 00022 0 00440
Pepper
(1024
x1024)

0.98120 0.99490

C.  Analisis NPCR dan UACI

NPCR (Number of Pixel Change Rate) adalah parameter untuk mengukur sensitivitas
piksel yang berbeda pada citra asli yang mempengaruhi hasil citra terenkripsinya [10]. UACI
adalah parameter untuk mengukur rata-rata persentase perubahan piksel pada citra terenkripsi.
Nilai NPCR dan UACI menunjukkan tingkat keamanan algoritma yang tahan terhadap serangan

diferensial [11].

Persamaan (7) dan (8) sebagai rumus NPCR dan UACI dimana C1 dan C2 adalah dua
buah citra terenkripsi. Koefisien Dxy adalah nilai kesamaan piksel dalam koordinat yang sama
dari citra C1 dan C2. Clyy dan C24y adalah nilai intensitas warna dari C1 dan C2 pada posisi

(X.y)-

NPCR =——3M¥N D, x 100% 7)




vAct = L gu gy If=Ciol 4009, (8)

255

Tabel 3 menunjukkan nilai NPCR terbesar adalah 99.65210% dan nilai UACI terbesar
adalah 34.13334%. Kedua nilai tersebut berada di atas standar 99.6% dari nilai NPCR dan
33.4% dari nilai UACI yang menunjukkan bahwa algoritma yang diusulkan tahan terhadap
serangan diferensial [7] dan memiliki kepekaan terhadap perubahan piksel pada citra asli
masukan yang berpengaruh terhadap hasil citra terenkripsi.

D.  Analisis Entropi

Entropi adalah parameter untuk mengukur rata-rata minimum jumlah bit yang diperlukan
untuk mendekodekan suatu simbol dalam rangkaian bit. Nilai entropi menunjukkan kinerja
tingkat keamanan dalam algoritma yang tahan terhadap serangan entropi dan tingkat keacakan
dalam citra terenkripsi [12]. Persamaan (9) sebagai rumus entropi dimana Pi adalah probabilitas
kemunculan suatu piksel dengan nilai i. Nilai maksimum entropi adalah 8 [7].

H = Yi=255p10g, (Pi) (12)

Tabel 3 menunjukkan nilai entropi terbesar adalah 7.99976. Hal ini menunjukkan bahwa
algoritma yang diusulkan tahan terhadap serangan entropi dan mampu mengacak koordinat
piksel dan memodifikasi nilai intensitas warna piksel pada citra terenkripsi [9].

Tabel 3. NPCR, UACI, dan Entropi Citra Terenkripsi
Name NPCR (%) UACI (%) Entropi
House  99.65210 3334663 7.99637
Couple 9960620  34.13334 7.99665
Pepper 9960715  33.39355 7.99976

E.  Analisis Kualitas Citra Terdekripsi

Kualitas citra hasil dekripsi diukur dengan PSNR (Peak Signal to Noise Ratio) dan MSE
(Mean Square Error). Persamaan (10) sebagai formula PSNR yang dihitung mengacu pada nilai
MSE antara citra asli dan citra dekripsi [ 13] menggunakan persamaan (11).

255

MSE

PSNR = 20 Logs, )

MSE = — ¥ ¥V (xy) - [(x,y)?) (10)

Secara visual pada Tabel 4 kolom | dan 2 direpresentasikan sebagai citra asli dan citra
dekripsi dimana tidak ada perbedaan antara kedua citra atau kualitas citra dekripsi sama dengan
citra aslinya. Kolom 4 dan 5 adalah nilai MSE = 0 dan PSNR = « pada semua citra yang
didekripsi. Hal ini menandakan bahwa informasi pada citra hasil dekripsi sama dengan citra
aslinya [ 14].




F.  Analisis Ruang Kunci

Algoritma yang diusulkan adalah komposisi transposisi Cat Map dan substitusi Logistic
Map. Parameter kunci yang digunakan adalah p, q, go, dan r. Rentang nilai p, q € Z*. Rentang
nilai r dan go adalah 3.5699 <r <4 dan 0 < g0 <1 dimana g0, r € ¥ [7]. Rentang nilai bilangan
bulat pada Matlab adalah 1,8 x 1019 dan nilai matissa adalah 10" [13].

Pada Tabel 5, ruang kunci algoritma yang diusulkan lebih besar dari Cat Map dan Logistic
Map. Hal ini menunjukkan algoritma yang diusulkan lebih tahan terhadap serangan brute force
[14].

Tabel 4. Analisis Kualitas Citra Terdekripsi
Citra Asli Citra Terdekripsi MSE PSNR

0 co
0 co
0 oo

Tabel 5. Ruang Kunci

Fungsi Parameter Kunci Ruang Kunci

Cat Map p.qeZ* 3.24x10™
Logistic Map g0 € [0, 1]; r € [3.5699, 4] 10*

Usulan p.qe 3.24x10%

Algoritma 20 € [0, 1];r € [3.5699,4]

G.  Analisis Waktu Proses

Waktu proses enkripsi dan dekripsi menunjukkan rata-rata waktu yang dibutuhkan oleh
algoritma untuk melakukan proses enkripsi dan dekripsi. Tabel 6 menunjukkan perbandingan
waktu proses enkripsi dan dekripsi. Proses waktu algoritma yang diusulkan lebih cepat
dibandingkan algoritma kombinasi Cat dan Logistik secara berurutan atau sekuensial.

H. Perbandingan

Perbandingan algoritma didasarkan pada prinsip chaos comparative menurut aspek
NPCR, UACI, dan Entropy [9]. Tabel 7 menunjukkan algoritma yang diusulkan mendapatkan
hasil terbaik dibandingkan dengan referensi lain berdasarkan NPCR, UACI, dan Entropy.




Tabel 6. Waktu Enkripsi dan Dekripsi (s)

Enkripsi Dekripsi
Nama Ukuran Cat & Logistic Map Usulan Cat & Logistic Map Usulan
Sekuensial Algorithm Sekuensial Algoritma
House 300x300 0.06 004 0.06 0.03
Couple  512x512 0.96 0.56 0.96 0.55
Pepper 1024x1024 3.92 2.29 3.87 222

Tabel 6. Waktu Enkripsi dan Dekripsi (s)

Referensi NPCR (%) UACI (%) Entropi

[7] 99 43080 3352930 799720

[15] 99.61000  33.46000 799920

[16] 99.61720 3345160 799750

[17] 99.64000 3351000 7.99700
Usulan Algoritma  99.65210  34.13334 799976

KESIMPULAN DAN SARAN

comparative yang dibandingkan dengan algoritma lainnya.
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