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ABSTRAK

Saat ini informasi telah menjadi bagian yang sangat penting dalam suatu aktivitas. Sebagai contoh
dalam suatu proses pengambilan keputusan, informasi dapat mengurangi ketidakpastian dan dapat
menciptakan alternatif keputusan yang lebih baik. Kerahasiaan dari suatu informasi yang memiliki
nilai sangat penting atau sensitif dapat dilindungi dengan menggunakan kriptografi. Untuk melindungi
informasi yang berupa berkas diperlukan suatu perangkat lunak yang dapat melakukan proses
enkripsi terhadap berkas-berkas. Perangkat lunak tersebut menggunakan suatu algoritma kriptografi
untuk mengenkripsi berkas. Algontma kriptografi yang digunakan pada penulisan ini adalah Data
Standar enkripsi atau disingkat DSE. DSE mengenkripsi data dalam ukuran 84-bit dengan
menggunakan kunci berukuran 56-bit. Blok data 64-bit diperoleh dengan mengambil byte-byte dan
mengubahnya ke dalam bit. Blok bit data yang telah diproses selanjutnya diubah kembali ke dalam
byte dan disimpan pada berkas hasil bserta dengan kunci yang digunakan. Berkas hasil tersebut
memiliki ekstensi .ECR. Kunci yang disimpan pada berkas hasil tersebut dienkripsi dengan
mengaunakan MD5 (Message Digest §). Algoritma DSE yang diimplementasikan pada perangkat
lunak menggunakan mede operasi Cipher Block Chaining. Basis data digunakan untuk menyimpan
daftar pengguna yang dapat menggunakan perangkat |lunak tersebut beseria kata sandi logonnya
Dengan digunakannya penggunaname dan kata sandi logon untuk mengakses perangkat lunak maka
akan meningkatkan keamanan dari data terenkripsi dan perangkat lunak itu sendiri, Selain itu
keamanan data terenkrips| lebih tinggi karena algoritma DSE menggunakan mode operasi CEC
sehingga ciphertext yang dihasilkan akan selalu berbeda untuk data yang sama. Karena dapat
mengenkripsi semua tipe berkas maka perangkat lunak tersebut memiliki fleksibilitas dalam
melindungi informasi yang ada
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PENDAHULUAN

Pentingnya nilai dari suatu informasi
mengakibatkan informasi tersebut hanya dapat
diakses oleh pihak tertentu saja. Perlindungan
terhadap nilai informasi agar tidak diubah atau
jatuh ke pihak yang tidak berwenang harus
didukung oleh tingkat keamanan yang
memadai. Jika suatu informasi sampai jatuh ke
pihak yang tidak berhak atau informasi tersebut
telah diubah sehingga menjadi palsu, maka
akan dapat menimbulkan kerugian yang besar.

Bentuk data atau informasi yang cukup
umum digunakan dalam lingkup komputer yaitu
berupa berkas. Berkas-berkas yang biasa
digunakan dalam komputer dapat memiliki
format yang beragam, mulai dari berkas yang
berupa teks hingga berkas yang berupa gambar
bahkan audio/video.

Salah satu metode yang dapat digunakan
untuk melakukan pengamanan terhadap data
atau informasi yaitu dengan menggunakan
kriptografi. Kriptografi merupakan ilmu dan seni
untuk mengacak suatu pesan, sehingga pesan
tersebut hanya dapat dipahami dan dimengerti
oleh pihak-pihak yang memiliki hak saja. Dalam
kriptografi terdapat dua macam proses, yaitu
enkripsi dan dekripsi. Proses enkripsi
digunakan untuk mengacak pesan ke dalam
suatu bentuk tertentu. Sedangkan dekripsi
digunakan untuk mengubah kembali pesan
yang telah diacak ke bentuk aslinya.

Kriptografi pada berkas digunakan untuk
mengacak nilai- nilai bit yang terdapat di
dalamnya. Nilai-nilai tersebut diacak secara per
blok dengan menggunakan suatu algoritma
kriptografi.  Algoritma Data Standar Enkripsi
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(DSE) yang diimplementasikan dapat digunakan
untuk mengacak berkas-berkas dengan
berbagai tipe

LANDASAN TEORI

Algoritma Enkripsi DSE. Data Standar
Enkripsi atau disingkat dengan DSE,
merupakan algoritma yang beroperasi dengan

Malematika & Kompufer

menggunakan teknik blok cipher. DSE
mengenkripsi data yang terbagi ke dalam blok
sebesar 64-bit dengan menggunakan kunci
yang panjangnya 56-bit. Blok 64-bit tersebut
dimanipulasi menggunakan tabel permutasi,
operasi bit XOR, iterasi fungsi f sebanyak 16
kali serta tabel S-boxes. Gambar berikut ini
menunjukkan algoritma dari DSE.

Blok teks biasa 64-bit
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Gambar 1. Algaritma Enkripsi DSE.
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PEMBAHASAN
Pembentukan Elok Data 64-bit Data yang
terdapat pada suatu berkas diproses oleh DSE
dalam satuan bit. Bit data tersebut dikelompokkan
ke dalam blok data yang masing-masing blok
memiliki panjang 64-bit. Karena data yang terdapat
di dalam berkas berada dalam satuan byte, maka
agar dapat diproses oleh DSE data tersebut harus
diubah dulu ke dalam satuan bit. Karena dalam 1
byte data terdiri dari 8-bit, maka data yang dapat
diproses oleh DSE adalah sebanyak 8 byte untuk
satu kali proses{ 1 byte = 8-bit maka 8 byte = 64-bit).
Untuk penentuan jumlah blok yang dapat
dibuat dari panjang byte yang ada pada berkas
dilakukan dengan cara menghitung jumlah blok
menggunakan Persamaan (1).

Pembangkitan Kunci. Setiap proses enkripsi atau
dekripsi selalu membutuhkan suatu nilai tertentu
yang digunakan untuk melaksanakan proses secara
tepat nilai tersebut merupakan sebuah kunci.
Algoritma DSE menggunakan kunci dengan panjang
56-bit. Sebelum dapat digunakan kunci tersebut
harus melalui sejumlah proses agar menghasilkan
nilai yang tepat. Kunci yang diinput pada awainya
memiliki panjang 64-bit. Setelah diproses dengan
tabel PC1, ukuran kunci tersebut berkurang hingga
menjadi 56-bit. Hal ini disebabkan karena bit pada
posisi 8, 16, 24, 32, 40, 48, 56 dan B4 tidak
dipergunakan oleh tabel PC1. Modul program yang
digunakan pada pembangkitan kunci di antaranya
InitialKey( ) dan GenKey( )
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Gambar 3. Kalkulasi Kunci K,
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Sumber data ke bit I 64-bit DSE

Gambar 4. Tahapan Proses Data.
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Enkripsi Kunci. Kunci yang digunakan pada
proses enkripsi berkas, sebelum disimpan ke
berkas hasil akan dienkripsi terlebih dulu
menggunakan fungsi hash MD5 (Message
Digest 5). Fungsi hash merupakan enkripsi satu
arah sehingga teks biasa yang telah dienkripsi
tidak akan dapat didekripsi. Enkripsi dengan
algoritma MD5 tersebut akan menghasilkan blok
output sebesar 128-bit(16 byte).

Kunci tersebut perlu untuk dienkripsi karena
akan disimpan ke dalam berkas terenkripsi
bersama dengan data terenkripsi dan akan
digunakan |lagi pada saat proses dekripsi berkas
yaitu dengan cara membandingkannya dengan
kunci input saat proses dekripsi, FProses
enkripsi kunci di dalam kode program terdapat
pada modul Enkripsi_Kunci{ ).

Proses Enkripsi. Algoritma Data Standar
enkripsi yang diimplementasikan menggunakan
mode operasi CBC. Pada mode ini, sebelum
blok data 64-bit dienkripsi maka terlebih dulu
dilakukan operasi bit XOR terhadap blok data
tersebut. Operasi bit XOR dilakukan antara blok

data 64-bit dengan blok ciphertext yang
dihasilkan dari enkripsi blok 64-bit data
sebelumnya.  Untuk menentukan ciphertext

pada proses enkripsi menggunakan Persamaan
(2). Sedangkan untuk menentukan teks biasa
pada proses dekripsi rumus yang digunakan
Persamaan (3).

{:J - E.‘: {M.’ ‘E Cl-]} {2)

M; =D, (C, )BC 4 (3)

Tabel 1 menunjukkan contoh teks biasa yang
dienkripsi dengan algoritma DSE dengan mode
operasi CBC.

Tabel 1. Teks biasa yagn dienkripsi dengan
algoritma DSE.

Teks "FORGIVEN_AND_FORGOTTEN"
biasa

Kunci "PASOPATI"

Ciphertext “tyO#aofulUe... +doD-Na

Penyimpanan Hasil Enkripsi ke Berkas.
Berkas hasil yang dibuat memiliki tipe atau
ekstensi tersendiri, dalam hal ini digunakan
ekstensi .ECR. Semua informasi yang berhubu-
ngan dengan tipe berkas ini akan disimpan di
registry Windows pada key
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HKEY_CLASSES ROOT\ECRFILE pada saat
proses instalasi perangkat lunak,

Gambar 5. lcon untuk berkas ECR.

Mama file menggunakan nama dari berkas
asli beserta ekstensinya. Sebagai contoh jika
berkas yang akan dienkripsi memiliki nama
“Samples.txt", maka setelah dilakukan proses
enkripsi berkas hasil yang terbentuk memiliki
nama “"Samples txt.ecr”. Format penulisan dari
berkas yang dihasilkan dapat dilihat pada
Gambar 6.

| K " Tlinitialization
Ur,“;.' Vector
Terenkripsi

| V)| (ciphertexty |

Data
| terenkripsi

[ | |
16.byte 8 byte
Gambar. 6. Format penulisan berkas hasil enkripsi

Kunci terenkripsi memiliki panjang yang
tetap yaitu sebesar 16  byte(128-bit).
Sedangkan untuk IV juga memiliki panjang yang
tetap yaitu sebesar & byte(64-bit). Kunci dan IV
disertakan dalam berkas hasil enkripsi karena
kedua nilai tersebut akan digunakan kembali
pada saat proses dekripsi.

Struktur Basis data. Basis data digunakan
untuk menyimpan nama dan kata sandi dari
pengguna perangkat lunak ini. Data tersebut
digunakan untuk melakukan perbandingan
antara nama dan kata sandi yang diinput saat
hendak menggunakan perangkat lunak ini
dengan nama dan kata sandi yang ada di basis
data. Basis data yang digunakan adalah
Krypto.mdb yang terdiri dari satu buah tabel,
seperti yang ditunjukkan Tabel 2.

Tabel 2. Basis data

Nama Tabel Pengguna
Kunci pengguna_nm
Indeks _ Penggunadx
No | Nama Field Tipe | Panjang | Keterangan
pengguna_nm | Karakter 50 Nama
pengguna
pwd Karakter 50 Kata sandi
pengguna
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Untuk meningkatkan keamanan terhadap akses
ke perangkat lunak, kata sandi disimpan dalam
bentuk terenkripsi. Sedangkan nama pengguna
tetap dalam bentuk asfinya.  Enkripsi kata sandi
menggunakan MD5,

Dekripsi Berkas dengan Data Standar
enkripsi. Untuk proses dekripsi digunakan
algoritma yang sama dengan proses enkripsi
Hanya ada perbedaan dalam hal urutan
penggunaan kunci saat proses dilakukan
Proses dekripsi menggunakan kunci dengan
urutan menurun, mulai dari kunci ke-16 hingga
kunci ke-1. Iterasi ke-1 dengan demikian
menggunakan kunci ke-16, iterasi ke-2
menggunakan kunci ke-15 dan seterusnya.

Pengambilan Blok Ciphertext 64-bit
Untuk mengambil data berkas terenkripsi,
terlebih dahulu harus dihitung panjang data
Panjang data terenkripsi dapat dihitung dengan
menggunakan ketentuan berikut ;

Panjang dala = Panfang Berkas — (Panjang Kunci
Terenkripsi + Panjang 1V) (3)

Panjang kunci terenkripsi dan panjang |V
memiliki nilai yang konstan yaitu masing-masing
16 dan 8. Nilai panjang kunci yang konstan
diperoleh karena kunci ini dienkripsi dengan
algoritma MDS. Algoritma tersebut mengha-
silkan ciphertext dengan panjang yang selalu
tetap yaitu 16 byte(128-bit). Sedangkan untuk
panjang IV telah ditentukan bahwa panjangnya
harus 64-bit atau 8 byte. Sehingga panjang
data terenkripsi dapat dihitung sebagai berikut :

Panfang data = Panjang Berkas— (16 + B ) (4)

Pembandingan Kunci Input dengan
Kunci di Berkas. Pada bagian sebelumnya
telah dijelaskan mengenai enkripsi kunci serta
penyimpanannya ke berkas pada saat proses
enkripsi. Pada proses dekripsi berkas, sebelum
ciphertext dapat diuraikan maka pengguna
harus memasukkan kunci yang tepat untuk
dapat menjalankan proses dekripsi. Kunci ini
disebut dengan kunci input.

Kunci input tersebut selanjutnya akan
dibandingkan dengan kunci terenkripsi yang ada
di berkas. Untuk itu, maka kunci input akan
dienkripsi dulu dengan menggunakan algoritma
MD5.  Selanjutnya baru dilakukan proses

176

=

Matematika & Komputer

pembandingan antara nilai kunci input tersebut
dengan nilai kunci di berkas. Jika keduanya
memiliki nilai yang sama, maka proses dekripsi
pesan akan dilakukan.

Tampilan Aplikasi. Tampilan LogOn.
Tampilan ini ditujukan untuk membatasi pema-
kaian dari aplikasi ini. Aplikasi hanya dapat
dipakai oleh pengguna yang memiliki nama
pengguna di dalam aplikasi yang disimpan pada
basis data Krypto.mdb. Untuk dapat meng-
akses aplikasi, pengguna harus memasukkan
penggunaname dan kata sandi yang sesuai
dengan yang ada di basis data aplikasi. Jika
pengguna belum memiliki nama pengguna,
maka harus melakukan registrasi terlebih dulu.

ot EEEE
Gamba}_f.}ampilan LogOn.

T e —"

Frgen |0

Gambar .8. Tampilan Registrasi.

Tampilan Menu Utama. Tampilan ini
digunakan untuk mengakses tampilan lain yang
ada di dalam aplikasi. Pada tampilan menu ini
terdapat tombol yang dapat digunakan untuk
membuka teks editor sederhana, memulai
proses enkripsi atau dekripsi serta menampilkan
berkas bantuan,

Gambar 9. Tampilan Menu Utama,
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Tampilan Froses. Tampilan proses
merupakan tampilan utama yang digunakan
untuk melakukan semua hal yang berkaitan
dengan proses enkripsi atau dekripsi berkas

Nomor 32006

Melalui tampilan ini, proses enkripsi atau
dekripsi tidak hanya dapat dilakukan pada satu
berkas saja, tetapi juga dapat dilakukan pada
beberapa berkas sekaligus.
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Untuk memulai suatu proses yang baru,
tombol Proses Baru pada toolbar ditekan atau
dipilih perintah Proses Baru pada menu Berkas.
Selanjutnya ditentukan proses dengan memilih
Enkripsi dari submenu Pilih pada menu Proses.
Lalu Pilih Berkas pada toolbar ditekan atau
menu Berkas, hingga muncul tampilan Pilih
Berkas. Berkas yang akan dienkripsi melalui
tampilan ditentukan. Jika listview Proses telah
terisi maka kotak Input Kunci akan diaktifkan.
Langkah berikutnya, memasukkan kunci yang
sama pada kotak Input Kunci dan kotak
Konfirmasi Kunci. Lalu tombol Enkrip pada
toolbar ditekan atau pilih Enkrip pada menu
Proses. Selanjutnya akan ditampilkan
progressbar di bagian kanan atas dari tampilan.
Frogressbar ini digunakan untuk memberikan
informasi tentang tingkat kemajuan dari proses
yang sedang berjalan.

Selama proses sedang berlangsung menu
Berkas, Proses dan Setting serta beberapa
tombol pada toolbar tidak diaktifkan, kecuali
tombol Stop Proses. Tombol ini digunakan
untuk menghentikan proses, apabila proses
yang sedang dilaksanakan dianggap terlalu
lambat dan ingin dihentikan. Jika proses telah
selesai, maka listview Hasil akan terisi dengan
daftar berkas yang telah terenkripsi. Berkas

tersebut memiliki ekstensi .ecr. Selain itu icon
pada panel ketiga statusbar akan berubah
disertai dengan teks "Proses : OK".

Tampilan Pilih Berkas. Pada tampilan ini
pengguna dapat menentukan berkas yang akan
diproses. Langkah pertama untuk memilih
berkas yang akan diproses vyaitu dengan
memilih direktori yang dikehendaki pada listview
Pelipat. Selanjutnya ditentukan tipe dari berkas
yang akan dipilih sehingga di filelist Berkas Asli
akan tampak daftar nama berkas dengan tipe
tersebut. Ditentukan nama berkas yang dipilih
dengan menskan nama berkas tersebut
Pemilihan berkas yang ada menggunakan cara
yang sama dengan aplikasi Windows pada
umumnya. Untuk memilih seluruh berkas yang
ada pada filelist, digunakan kombinasi tekan Kiri
tetikus dan tombol SHIFT. Sedangkan untuk
memilih beberapa berkas tertentu, digunakan
kombinasi tekan kiri tetikus dan tombol CTRL.

Untuk menyisipkan berkas yang telah dipilih
ke dalam boks daftar Berkas Sumber, ditekan
tombol Sisip. Sedangkan untuk menghapus
berkas dari daftar pada boks daftar Berkas
Sumber, ditekan tombol Hapus. Jika pada boks
daftar Berkas Sumber sudah terdapat daftar
berkas yang akan diproses, selanjutnya ditekan
tombol OK.
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Tampilan Pelipat. Pada menu Setting di
tampilan Proses terdapat perintah Folder yang
jika ditekan akan menampilkan tampilan pelipat
Tampilan ini digunakan untuk menentukan
pelipat yang akan dipakai untuk meletakkan
berkas hasil enkripsi. Jika pelipat tidak
ditentukan, maka secara langsung akan
digunakan pelipat dimana berkas aplikasi ini
berada.
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Gambar 12. Tampilan Pelipat.
Perubahan yang dilakukan terhadap lokasi
pelipat akan disimpan di registry Windows pada

key HKEY_CLASSES_ROOT\ECRFILE.

PENUTUP
Simpulan.
Penggunaan kriptografi untuk mengenkripsi

suatu pesan atau informasi berupa berkas
merupakan salah satu cara untuk
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Gambar 11. Tampilan Pilih Berkas
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mengamankan nilai suatu informasi. Dengan
digunakannya teknik kriptografi maka informasi
yang memiliki nilal sangat penting atau bahkan
rahasia dapat dilindungi dari pihak-pihak yang
tidak memiliki hak. Beberapa simpulan yang
dapat diambil dari penulisan ini diantaranya
adalah sebagai berikut;

Algoritma DSE dengan mode operasi Cipher
Block Chaining(CBC) memiliki tingkat
keamanan lebih tinggi daripada penggunaam
algoritma tersebut dengan mode standar yaitu
Electronic CodeBook(ECB).

Setiap proses enkripsi dengan mode CBC
terhadap teks biasa yang sama akan selalu
menghasilkan  ciphertext yang  berbeda
walaupun menggunakan kunci yang sama
berulangkali, sehingga tingkat keamanan
ciphertext relatif lebih tinggi; ciphertext memiliki
tingkat jaminan yang lebih tinggi untuk dapat
didekripsi secara sah oleh penerima yang
berhak karena nilai kunci dan IV (Initialization
Vector) disertakan dalam berkas terenkripsi,
kerahasiaan kunci lebih terjamin karena
dienkripsi dengan algoritma MD5 vyang
merupakan fungsi enkripsi satu arah(one way
encryption function), sehingga kunci tersebut
tidak dapat didekripsi atau diuraikan kembali ke
bentuk aslinya.

Pengendalian terhadap akses ke perangkat
lunak enkripsi melalui penggunaan
penggunaname dan kata sandi dapat
meningkatkan keamanan dari data terenkripsi
dan perangkat lunak itu sendiri.  Dengan
demikian penggunaan secara tidak sah dari
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perangkat lunak tersebut untuk tujuan yang
tidak sah pula dapat diminimalisasi atau bahkan
dihindari

Tingkat keamanan terhadap  akses
perangkat lunak relatif lebih baik karena
penggunaan algoritma MDS untuk mengenkripsi
kata sandi pengguna, fleksibilitas dari perangkat
lunak karena semua tipe berkas dapat dienkripsi
dengan menggunakan perangkat lunak ini.
Hasil dekripsi dari berkas terenkripsi akan sama
dengan berkas aslinya

Fasilitas bantuan dalam bentuk berkas
Compiled HTML({.CHM) dapat membantu
pengguna dan meminimalkan tingkat kesalahan
dalam penggunaan perangkat lunak ini

Saran
Ada beberapa langkah yang patut
dipertimbangkan agar aplikasi ini dapat

dikembangkan lagi, di antaranya menggunakan
algoritma enkripsi yang lebih kompleks, baik itu
berupa kombinasi algoritma enkripsi yang telah
ada ataupun dengan membuat yang baru;
melakukan proses enkripsi tidak hanya terbatas
pada berkas tetapi juga pada suatu pelipat atau
bahkan cakram keras; menyediakan fasilitas
dekripsi otomatis(self decrypting) terhadap
berkas terenkripsi vang dihasilkan. Hal ini
ditujukan agar berkas tersebut tetap dapat
didekripsi secara sah pada komputer yang tidak
memiliki perangkat lunak ini; dan meningkatkan
kinerja dari aplikasi sehingga menghasilkan
waktu proses yang lebih cepat diantaranya
dengan efisiensi kode program.
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