
PROSIDING KOMMIT 2012 
(KOMPUTER DAN SISTEM INTELIJEN) 

Volume 7 – 2012 
 
 
 
 

TEKNOLOGI INFORMASI DAN KOMUNIKASI 
(TIK) UNTUK KETAHANAN NASIONAL 

 
 
 
 

ISSN: 2302-3740 
 
 
 
 

PENERBIT 
Lembaga Penelitian Universitas Gunadarma 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Alamat Editor: 
Lembaga Penelitian Universitas Gunadarma 

Jl. Margonda Raya 100 Pondok Cina 
Depok, 16424 

Telp. +62-21-78881112 ext. 455 
Fax. +62-21-7872829 

e-Mail: kommit@gunadarma.ac.id 
Laman: http://penelitian.gunadarma.ac.id/kommit 

 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Prosiding KOMMIT, Volume 7 - 2012 
 
Editor: 
Tety Elida, Moh. Okki Hardian, Wahyu Rahardjo, Fitrianingsih, Tri Wahyu Retno Ningsih 
 
Disain sampul: Wira Catur 
 
Penerbit: Lembaga Penelitian Universitas Gunadarma 
 
Hak cipta © 2012 oleh Universitas Gunadarma. Dilarang memperbanyak atau memindahkan 
sebagian atau seluruh isi prosiding ini dalam bentuk apapun, baik secara eletronis maupun 
mekanis, termasuk memfotocopy, merekam atau dengan sistem penyimpanan lainnya tanpa izin 
tertulis dari penerbit. 
 
ISSN: 2302-3740 
 

 ii



DEWAN REDAKSI 
 
 
 

Penanggung Jawab:  
Dr. Ir. Hotniar Siringoringo, MSc. 

 
 

Ketua Dewan Editor:  
Dr. Ir. Tety Elida Siregar, MM. 

 
 

Editor Pelaksana: 
Moh. Okki Hardian, ST., MT. 
Wahyu Rahardjo, SPsi., MSi. 
Fitrianingsih , SKom., MMSi. 

Tri Wahyu Retno Ningsih, SSas., MM. 
 
 

Reviewer: 
Prof. Dr. I Wayan Simri Wicaksana, S.Si, M.Eng. 

Prof. Dr.rer.nat. Achmad Benny Mutiara, SSi, SKom. 
Prof. Dr. Busono Soerowirdjo
Prof. Dr. Sarifuddin Madenda 

Prof. Dr. dr. Johan Harlan 
Prof. Dr. Ir. Eriyatno  MSAE. 

Dr. Tb. Maulana Kusuma, SKom., MEngSc. 
Dr.-Ing. Adang Suhendra, SSi,SKom,MSc. 
Prof. Dr. Ir. Kudang Boro Seminar, MSc. 

Drs. Agus Harjoko MSc., PhD. 
Dr. Ir. Joko Lianto Buliali 

 
 
 

PENERBIT 
 

Lembaga Penelitian Universitas Gunadarma 
Jl. Margonda Raya 100 Pondok Cina 

Depok, 16424 
Telp. +62-21-78881112 ext. 455 

Fax. +62-21-7872829 
e-Mail: kommit@gunadarma.ac.id 

Laman: http://penelitian.gunadarma.ac.id/kommit 
 
 
 
 
 

 iii



PANITIA PELAKSANA SEMINAR 
 
 
 

Penasehat: 
Prof. Dr. E.S. Margianti, S.E., MM. 

Prof. Suryadi Harmanto, SSi., M.MS.I. 
Agus Sumin, S.Si., MM. 

 
 

Penanggung Jawab: 
Prof. Dr. Yuhara Sukra, MSc. 

Prof. Dr. Didin Mukodim, MM. 
 
 

Ketua Pelaksana: 
Dr. Ir. Hotniar Siringoringo, MSc. 

 
 

Wakil Ketua Pelaksana: 
Dr. Bertalya 

 
 

Sekretariat: 
Ida Ayu Ari Angreni, ST., MMT. 
Dr. Jacobus Belida Blikololong 

MS. Harlina, S.Kom., MM. 
 
 

Sarana Prasarana: 
Drs. Hardjanto Sutedjo, MM. 

Rino Rinaldo, SE., MM 
Riyanto, ST. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 iv



KATA PENGANTAR 
 
 

Pertukaran informasi merupakan kebutuhan masyarakat modern, sehingga Teknologi 
Informasi dan Komunikasi (TIK) menjadi hal yang sangat penting. Secara kasat mata, 
setiap orang dapat menyaksikan perkembangan TIK yang sangat pesat. Perkembangan 
TIK sampai saat ini masih didominasi oleh negara-negara maju. Kondisi ini harus 
direposisi.  
 
Indonesia memiliki sumber daya manusia yang handal dan banyak, di antaranya berada 
di perguruan tinggi.  Sumber daya manusia ini terkesan bekerja masih sendiri-sendiri.  
Penelitian di lingkungan perguruan tinggi maupun litbang sering disalahartikan sebagai 
pemuas akademis, sementara di kalangan industri lebih tertarik pada penyelesaian 
ekonomis jangka pendek.  Permasalahan ini dapat diatasi dengan memulai kolaborasi 
antara dunia pendidikan, litbang, industri dan pemerintah. 
 
KOMMIT merupakan seminar nasional di bidang komputer dan teknik yang 
mendukung pengembangan teknologi komputer maupun aplikasi komputer dalam 
berbagai bidang. Seminar ini bertujuan menyediakan wadah bagi peneliti, akademisi 
dan praktisi untuk saling bertukar informasi, berdiskusi dan berkolaborasi sehingga 
dapat menghasilkan produk siap pakai di dalam bidang sistem informasi.  
 
Topik yang menjadi pembahasan pada KOMMIT ke 7 ini adalah: sistem informasi 
manajemen, sistem informasi geografis, sistem informasi medis, enterprise resource 
planning, information retrieval, matematika aplikasi, sistem keamanan, aplikasi 
multimedia, pengolahan sinyal dan citra, computer vision, open source & open content, 
e-government, e-business, e-education, data semantik, information system 
interoperability, distributed, parallel, grid, P2Pp, mobile information management, 
mobile tecnology, green computing, telekomunikasi dan jaringan komputer, sistem 
kontrol, instrumentasi dan diagnosis, mekanika dan elektronika, energi terbarukan, 
cognitive science, soft computing, perceptual science, bioinformatika dan 
geoinformatika, collaborative network, dan electron devices. 
 
Artikel yang disajikan pada seminar ini setelah melalui proses peer review, berjumlah 
seratus satu, yang berasal dari 15 Perguruan Tinggi di Indonesia.  Beberapa artikel yang 
terpilih akan di publikasikan pada Jurnal Ilmiah yang diterbitkan oleh Universitas 
Gunadarma.  
 
Semoga seminar ini dapat memberikan masukan bagi pengembangan teknologi 
informasi dan komunikasi di negara kita. Kami ucapkan terima kasih kepada para 
reviewer yang telah bersedia melakukan review, juga kepada pembicara tamu dan nara 
sumber yang telah berkontribusi pada acara ini, serta kepada semua pihak yang telah 
membantu proses produksi prosiding ini.   
 
 
 
Ketua Pelaksana 
Dr. Ir. Hotniar Siringoringo, MSc. 
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Abstrak 
 

Web server merupakan tulang belakang dari World Wide Web (WWW), web server 
adalah sebuah perangkat lunak server yang berfungsi melayani koneksi tranfser data 
dalam protokol HTTP (Hyper Text Transfer Protocol) atau HTTPS (Hyper Text 
Transfer Protocol Secure) dari client melalui web browser dan mengirimkan kembali 
hasilnya dalam bentuk halaman-halaman web yang umumnya berbentuk dokumen 
PHP/HTML. Vertrigoserv adalah salah satu perangkat lunak web server yang berisi 
paket aplikasi lengkap, seperti Apache, PHP5, MySQL4 dan PhpMyAdmin. 
Nampaknya Vertrigoserv ini memiliki beberapa celah keamanan yang dapat 
dieksploitasi oleh peretas, seperti privilege escalation dan denial of service. Peretas 
dapat mengeksploitasi perangkat yang menjalankan Vertrigoserv ini jika terhubung ke 
dalam sebuah jaringan lokal melalui sebuah backdoor. Dengan adanya penulisan ini 
diharapkan agar para pengguna piranti lunak Vertrigoserv dapat mengetahui proses 
eksploitasi celah keamanan tersebut serta dapat mengantisipasi terjadinya proses 
eksploitasi. 
 
Kata Kunci: backdoor, denial of service, privilege escalation, vertrigoserv, web server. 

 
PENDAHULUAN 
 

Pada jaman komputerisasi sekarang 
banyak hal dapat dilakukan dengan suatu 
perangkat bernama komputer, baik kom-
puter desktop maupun komputer jinjing. 
Komputer pertama kali dibentuk dengan 
tujuan sebagai alat penghitung, seiring 
dengan perkembangan jaman yang makin 
pesat muncullah komputer-komputer de-
ngan teknologi yang lebih canggih, yang 
bukan hanya menjadi sekedar alat peng-
hitung namun komputer di sini mulai 
berevolusi dengan tujuan-tujuan yang 
baru, misalnya sebagai alat untuk menye-
diakan layanan web (web service). Pada 
mulanya komputer berkembang, sebuah 
komputer hanya dapat melakukan fungsi-
nya secara terpisah tanpa hubungan satu 
sama lain. Namun dewasa ini komputer 

sudah tidak lagi menjalankan fungsinya 
secara terpisah. Melainkan dapat berhu-
bungan satu sama lain dengan jarak yang 
tak terbatas melalui sebuah jaringan. 

Dengan pesatnya perkembangan 
jaringan komputer, dapat memberikan 
dampak positif bagi kita sebagai penyedia 
layanan informasi dan komunikasi. Di 
samping itu keamanan dari jaringan kom-
puter merupakan bagian dari sebuah sis-
tem yang sangat penting untuk menjaga 
validitas dan integritas data serta men-
jamin ketersediaan layanan bagi penggu-
nanya. Oleh karena itu sistem mutlak ha-
rus di lindungi dari segala macam bentuk 
serangan yang dilakukan oleh peretas. 
Peretas biasanya melakukan penyerangan 
dengan tujuan untuk memperoleh kontrol 
dari sistem komputer target, para peretas 
mungkin dapat memantau semua aktifitas 
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dari sistem komputer target, atau dapat 
merusak stabilitas sistem komputer target 
dengan cara melakukan denial of service. 
Setelah peretas berhasil masuk ke dalam 
sistem komputer target biasanya mereka 
akan meninggalkan backdoor (jalan 
belakang) yang digunakan untuk memu-
dahkan ketika mereka akan masuk lagi ke 
dalam sistem komputer target. 

Berbagai macam cara dilakukan 
oleh peretas agar dapat masuk ke dalam 
sistem komputer target, misalnya dengan 
cara memanfaatkan layanan yang aktif 
pada sistem komputer target, seperti  web 
service dan database service yang memi-
liki kerentanan dan dapat dieksploitasi. 
Sekalipun pada perangkat komputer tar-
get sudah dilengkapi dengan piranti lunak 
seperti anti virus dan firewall, tetap saja 
peretas masih memiliki kesempatan untuk 
melakukan penetrasi ke dalam sistem 
komputer target. Atas dasar uraian di atas, 
penulis mencoba untuk memaparkan 
teknik “Eksploitasi Celah Keamanan 
Software Web Server Vertrigoserv Pada 
Sistem Operasi Windows Melalui Ja-
ringan Lokal”. 

 
METODE PENELITIAN 
 

Metode penelitian yang digunakan 
dalam penulisan penelitian ilmiah ini 
adalah studi lapangan. Penulis mencoba 
metode-metode yang dapat digunakan 
peretas untuk melakukan penetrasi ke 
dalam sistem komputer yang memiliki 
layanan web service dan database service 
yang dioperasikan menggunakan piranti 
lunak Vertrigoserv. Studi lapangan dila-
kukan di publik wifi Depok Town Square.  
 
HASIL DAN PEMBAHASAN 
 

Pada bab ini penulis akan memapar-
kan bagaimana melakukan teknik eksploi-
tasi celah keamanan piranti lunak web 
server Vertrigoserv pada Sistem Operasi 
Windows melalui jaringan lokal. Dalam 
melakukan eksploitasi ini penulis akan 

menjabarkannya ke dalam beberapa lang-
kah, yaitu scanning, gaining access, 
creating backdoor, escalating privilege 
dan denial of service. 

Sebagai langkah awal dalam mela-
kukan penyerangan ke dalam sistem kom-
puter target, peretas harus melakukan 
tahapan scanning untuk mencari berbagai 
kemungkinan serangan yang dapat dila-
kukan agar dapat masuk ke dalam sistem 
komputer target. Peretas dapat meng-
gunakan aplikasi port scanner dalam me-
lakukan tahapan scanning. 

Pada perangkat komputer target 
yang memiliki layanan aktif berupa web 
service dan database service ditandai 
dengan terbukanya Port 80 dan Port 3306. 
Vertrigoserv menggunakan Port 80 
(Apache) sebagai web server dan Port 
3306 (MySQL) sebagai database server.  

Tahapan selanjutnya adalah gaining 
access, yaitu melakukan penetrasi ke da-
lam sistem komputer target dengan 
memanfaatkan kerentanan pada 
PhpMyAdmin yang terdapat pada piranti 
lunak Vertrigoserv. Kerentanan pada 
PhpMyAdmin ini dapat dieksploitasi pe-
retas untuk menciptakan backdoor de-
ngan cara menyisipkan MySQL Script ke 
dalam PhpMyAdmin. Untuk melakukan 
tahapan gaining access peretas mencoba 
mengakses PhpMyAdmin milik komputer 
target melalui web browser dengan 
memasukkan URL 
http://192.168.1.4/phpmyadmin. 
Kemudian akan muncul halaman autenti-
fikasi PhpMyAdmin milik komputer tar-
get (Gambar 2), masukkan root pada 
kolom user name dan vertrigo pada 
kolom password, di sini peretas dapat 
mencoba menggu-nakan password 
default pada piranti lunak Vertrigoserv. 

Setelah berhasil masuk ke halaman 
utama PhpMyAdmin, peretas dapat mela-
kukan eksploitasi melalui form SQL que-
ry. Klik  kemudian akan muncul pop-
up Form SQL Query dan masukkan 
MySQL Script seperti pada Gambar 3. 
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MySQL Script di atas jika diekse-
kusi akan membuat sebuah file dengan 
nama form.php pada direktori web server 
milik perangkat komputer target. 
Form.php ini berfungsi sebagai halaman 
untuk mengunggah backdoor, jika 
MySQL Script di atas berhasil dieksekusi 
akan terlihat seperti pada Gambar 4. 

Kemudian peretas membuat sebuah 
file baru dengan nama upload.php yang 
berfungsi untuk melakukan proses peng-
unggahan. File upload.php dibuat meng-
gunakan metode yang sama, namun isi 
script berbeda. 

Setelah berhasil melakukan tahapan 
gaining access, tahapan selanjutnya ada-
lah creating backdoor. Peretas biasanya 
menggunakan backdoor yang ditulis 
menggunakan Bahasa Pemrograman 
PHP, backdoor tersebut diunggah oleh 
peretas dengan mengakses file form.php 
melalui URL http://192.168.1.2/form.php 
menggunakan web browser. 

Setelah backdoor diunggah ke 
dalam sistem komputer target selanjutnya 
peretas dapat melakukan tahapan esca-
lating privilege (Gambar 7). Escalating 
privilege me-mungkinkan peretas untuk 
membuat user account baru setingkat 
administrator pa-da Sistem Operasi 
Windows. Untuk mela-kukan escalating 
privilege peretas biasa-nya membuat 
eksploit dalam Bahasa Pemrograman 
PHP, selanjutnya eksploit tersebut 
diunggah oleh peretas ke dalam sistem 
komputer target dengan meng-akses file 
backdoor melalui URL 
http://192.168.1.4/b374k-2.2.php 
menggunakan web browser. 

Setelah file eksploit (ep.php) telah 
diunggah ke dalam sistem komputer 
target, peretas dapat membuat user 
account setingkat administrator dengan 
nama own dan password own pada sistem 
komputer target dengan cara mengakses 
URL http://192.168.1.4/ep.php?qQx 
melalui web browser. 

Tahap terakhir adalah melakukan 
denial of service melalui backdoor yang 

telah diunggah oleh peretas ke dalam sis-
tem komputer target (Gambar 8). Peretas 
secara jarak jauh dapat menjalankan file 
ab.exe (Apache Benchmark) yang 
terdapat pada sistem komputer target 
dengan meng-eksekusi perintah ab.exe –
kc200 –t120 http://localhost sehingga 
menyebabkan terkurasnya resource pada 
perangkat komputer target. Saat ab.exe 
(Apache Benchmark) dieksekusi secara 
jarak jauh (remote) melalui backdoor 
dengan perin-tah ab.exe –kc200 –t120 
http://localhost, hal ini menyebabkan 
komputer target menjadi hang seperti 
pada Gambar 9. 

 

 
Gambar 1. Melakukan Tahapan Scanning 

Dengan Port Scanner 
 

 
Gambar 2. Halaman Autentifikasi 

Phpmyadmin 
 

 
Gambar 3. Form Sql Query 
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Gambar 4. Mysql Script Berhasil Dieksekusi 

 
 

 
Gambar 5. Mengunggah Backdoor Ke Dalam 

Sistem Komputer Target 
 

 
Gambar 6. Mengunggah File Eksploit Untuk 

Melakukan Escalating Privilege 
 

 
Gambar 7. Melakukan Escalating Privilege 

 

 
Gambar 8. Melakukan Denial Of Service 

Menggunakan Apache Benchmark 
 
 

 
Gambar 9. Komputer Target Mengalami 

Hang 
 

SIMPULAN DAN SARAN 
 

Dari pembahasan dan penjelasan 
yang terdapat pada penulisan ini dapat 
disimpulkan bahwa jaringan dan keaman-
an komputer merupakan bagian dari 
sebuah sistem yang sangat penting untuk 
menjaga validitas dan integritas data serta 
menjamin ketersediaan layanan bagi 
penggunanya. Pada umumnya pengguna 
sistem komputer hanya mengandalkan 
perlindungan dari piranti lunak anti-virus 
dan firewall untuk mencegah terjadinya 
penetrasi yang dilakukan oleh peretas, 
meskipun demikian peretas tetap memi-
liki potensi untuk melakukan penetrasi 
dengan mencari berbagai kemungkinan 
serangan yang dapat ia lakukan agar 
dapat masuk ke dalam sistem komputer 
target. Peretas dapat melakukan penetrasi 
ke dalam sebuah perangkat komputer 
yang melayani web service dan database 
service dengan  melakukan eksploitasi 
celah keamanan yang terdapat pada 
piranti lunak Vertrigoserv, sehingga hal 
ini memungkinkan terjadinya pengung-
gahan backdoor, privilege escalation 
serta denial of service. 

Penulis menyarankan bagi para 
pengguna piranti lunak Vertrigoserv agar 
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berhati-hati dalam mengoperasikan piran-
ti lunak ini, jika terhubung pada sebuah 
jaringan. Akan lebih aman jika menon-
aktifkan Vertrigoserv saat tidak diguna-
kan. Selain itu penulis menyarankan 
untuk mengubah default password untuk 
mengakses PhpMyAdmin pada 
Vertrigoserv melalui menu privileges 
pada PhpMyAdmin serta menghapus 
privileges file untuk account root.  
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